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CONTRATO DE PRESTACION DE SERVICIOS

Numero de Conirato 001-1 3 6 - 2 0 2 2 Fecha de contrato 11 AGOD 2022

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, establecimiento

Entidad contratante publico del orden nacional adscrito al Ministerio de Defensa Nacional.

MICROSITIOS SAS.

NIT 830.083.023-6 . .

Representante Legal: GERMAN MEDINA PEREZ

Contratista CC. No, 79.313.365 de Bogota

Correo Electrénico: gmedina@micrositios.net; contactenos@micrositios.net
Direccion: Carrera 46 # 93-45 Piso 2 La Castellana

Teléfono; 2263134-3142338074

MANTENIMIENTO; ACTUALIZACION; DESARROLLO; HOSTING Y

Objeto contractual SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA LOGISTICA DE
LAS FUERZAS MILITARES.

Valor $119.450.000.00 MCTE INCLUIDC IVA CUANDO APLIQUE

Plazo de ejecucién HASTA EL 31 DE DICIEMBRE DE 2022

Entre los suscritos: Coronel (R) CARLOS ERNESTO CAMACHO DIAZ, mayor de edad, vecino de Bogota
D.C., identificado con la cédula de ciudadania nimero 79.273.282 expedida en Bogota, en su calidad de
Subdirector General de Abastecimientos y Servicios encargado de las funciones de la Secretaria General de
la AGENCIA LOGISTICA de las Fuerzas Militares, establecimiento publico del orden nacional adscrito al
Ministerio de Defensa Nacional, nombrado mediante Resolucion No. 0007 del 11 de enero de 2022,
debidamente facultado para celebrar contratos, de una parte, quien en adelante se denominara AGENCIA
LOGISTICA, y por la otra el sefior GERMAN MEDINA PEREZ, también mayor de edad, identificado con la
cédula de ciudadania No. 79.313.365 de Bogota, obrando como Representante Legal de la firma
MICROSITIOS $.A.S, con Nit No. 830.083.023-6 y Matricula Mercantil No. 01070425 del 27 de febrero de
2001, quien en lo sucesivo se denominard el CONTRATISTA, hemos convenido celebrar el presente
confrato, previas las siguientes consideraciones:

CONSIDERACIONES
1. Que, se elaboré el estudio y documentos previos, dando cumplimiento a la normatividad legal vigente.

2. Que, al momento de la apertura del proceso de seleccion, se conté con el Certificado de Disponibilidad
Presupuestal N° 34422 de fecha 7 de junio de 2022, el cual respalda el presente contrato.

3. Que el Subdirector General de Abastecimientos y Servicios encargado de las funciones de la Secretaria
General de la AGENCIA LOGISTICA de las Fuerzas Militares, cuenta con plenas facultades para
celebrar el presente contrato, en especial las contenidas en las Leyes 80 de 1993, 1150 de 2007, Decreto
1082 de 2015, Resolucién No. 176 del 19 de febrero de 2019, modificado parcialmente por la Resolucién
246 del 4 de marzo de 2019 y demas normas concordantes. »

NIT 899.999.162-4 | T~
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4. Que la Jefe de la Oficina de Tecnologias de la Informacién y de las Comunlcamones de la Agencia
Logistica de las Fuerzas Militares mediante Memorando No. 20221003101206933-ALOT1C RIT-10031

del 10 de junio de 2022, solicitd la iniciacion del proceso cuyo objeto

es el “MANTENIMIENTO

ACTUALIZACION; DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA

AGENCIA LOGISTICA DE LAS FUERZAS MILITARES”".

5. Que, el Subdirector General de Abastemmlentos y Servicios encargado de Ials funcmnes de la Secretaria
General de la Agencia Logistica de [as Fuerzas Militares, dio apertura al proceso de Selecmon Abreviada

menor cuantia No, 002-125 de 2022, medlante Resolucién No., 1342 del 07

|de julio de 2022, publicada

a través de [a plataforma SECOP I, cuyo objeto es contratar el “MANTENIMIENTO; ACTUALIZACION
DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCI'A LOGISTICA DE

LAS FUERZAS MILITARES”.

6. Que, durante el término de publicacién del Pliego Definitivo de Condiciones, e
del proceso, se recibieron observaciones las cuales fueron contestadas
observaciones y respuestas No. 001 del 06 de julio de 2022, el cual se encuent
transaccional SECOP II.

7. Que, el dia 22 de julio de 2022, de acuerdo al Cronograma del establecido, p

stablecido| en el cronograma
5 med;ante documento de
ra pubhcado en la plataforma

resentaron oferta las firmas

AYMSOFT S A S., B2BTIC, MICROSITIOS S.A.S, COMUNITIC S.A.8., CISCY AUTENTIC.

8. Que, mediante Resolucién No. 1590 de fecha 03 de agosto 2022, se adjud

co el proceso de Seleccidn

abreviada menor cuantia No, 002-125-2022 a la firma MICROSITIOS S.A. IS por haber cumplido con
todos los requisitos exigidos en el pliego de condlclones y haber ocupado el primer orden de elegibilidad.

9. Que, habiéndose dado cumplimiento a todos los tramites y requisitos legales que exige la contratacion

administrativa, es procedente la celebracion del presente contrato, que se re
continuacion se enuncian;

CLAUSULAS
CLAUSULA PRIMERA: OBJETO, PLAZO DE E.‘IJECUCION Y LUGAR DE EJE(

OBJETO: El presente contrato tiene por objeto contractual el "MANTENIM

gird por las clausulas que a

SUCION: !

IENTO; ACTUALIZACION

DESARROLLO; HOSTING Y SOPORTE PORTAL WEB E INTRANET DE LA AGENCIA LOG]STICA DE LAS

FUERZAS MILITARES".
PLAZO DE EJECUCION: El plazo de ejecucion s'eré hasta el 31 de diciembre de

LLUGAR DE EJECUCION: Direccion: Calle 95 No. 13-08
Ciudad: Bogota, D.C.

Departamento: Bogota, D.C.

Pais: Colombia.

2 2022.

CLAUSULA SEGUNDA PLAZO DE DURACION DEL CONTRATO: Para todos los éfectos legales Ia

duracion del contrato es el establecido para la ejecucion del presente contrato.

Una vez f nalizada la etapa

de ejecucion del mismo, se dara tramite a la liquidacion, de acuerdo a lo estable"mdo en el art. 11 de Ia Ley

1150 de 2007.

DIECINUEVE MILLONES CUATROCIENTOS: CINCUENTA MIL PESOS

- CLAUSULA TERCERA- VALOR DEL CONTRATO: Para el presente contrato, el \.'valor es CIENTO

{$119. 45|0 000.00) MCTE

INCLUIDO IVA CUANDO APLIQUE, y de acuerdo con la oferta presentada por el Contratista, asi:
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CUADRO DE PRECIOS
NUM DESCRIPCIONES | VR SIN IVA VA VR CON IVA
1 Servicio de Hosting $30.000.000 i Exento de IVA $30.000.000 |
. _ _ de acuerdo al .
Numeral 21
del Art. 11 de
la Ley 2010 de
2019 : .
2 Desarrollo de $83.500.000 | Exento de VA $83.500.000
Software de acuerdo al :
Numerai 21
del Art. 11 de
la Ley 20110 de
2019 ' :
3 - Soporte y . $5.000.000 | $950.000 $5.950.000
Mantenimiento : . T |
VALOR TOTAL ADJUDICADO INCLUIDO IVA CUANDO APLIQUE - $119.450.000 |

PARAGRAFO: El valor aqui contemplado se entiende firme y fijo y por lo tanto, no esta sujeto a ninguna
clase de reajuste; exceptuando las disposiciones legales. Igualmente, dentro de éste, estan mclmdos los
costos proyectados y la utilidad razonable que el CONTRATISTA pretende obtener.

CLAUSULA CUARTA: SUBORDINACION PRESUPUESTAL: La obligacion que contrae la AGENCIA
LOGISTICA esta respaldada con el Certificado de Disponibilidad Presupuestal No, 34422 de fecha 7 de junio
de 2022 - IDENTIFICACION = PRESUPUESTAL: A-02-02-02-008-003 - OTROS SERVICIOS
'PROFESIONALES, CIENTIFICOS Y TECNICOS - REC. 20, POR VALOR DE $130.000.000.00, EXPEDIDO
" POR EL GRUPO PRESUPUESTO DE LA AGENC!A LOGiSTICA DE LAS FUERZAS MIL!TARES PARA LA
VIGENCIA FISCAL DE 2022,

CLAUSULA QUINTA- IMPUESTOS: El Contratista, se obliga a pagar todos los impuestos, tasas y similares
que estén a .su cargo y se. deriven de la ejecucmn del presente contrato de conformidad con la Ley que le
sean imputables.

CLAUSULA SEXTA - FORMA DE PAGO: La Agencia Logistica cancelara el valor del contrato de Ia siguiente
forma:

Primer pago: Se efectuara un pago por un valor del 40%, del valor de adjudicacion del contrato, a la entrega
y recibo a satisfaccidn de las actividades que se relacionan a continuacién correspondiente a las
especificaciones técnicas, dentro de los cuarenta y cinco (45) dIaS mgwentes y previo cumpllmlento de los
trémites administrativos y fi nanmeros a que haya lugar,

Actividades que se encuentran en las especifi cacuones tecmcas en cumpllmlento de Ios stgunentes numerales
asi:

ftern 1.1

El contratista debe dar cumpllmlento a los Anexos de la Resolucién MmTIC 1519 deI 2020 "Por la cual se
definen los estandares y directrices para publicar la informacion sefialada en la Ley 1712 del 2014 v se
definen los requisitos en materia de acceso a la informacion pablica, accesibilidad web, seguridad digital,
datos abiertos” b
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|
ftem 1.2
El contratista debe dar cumplimiento a los estandares AA de la Guia de Accesibilidad d= Contenidos Web

(Web Content Accesibillity Guidelines - WCAG) en la versién 2.1, expedida por el World Web Consortium
(W3C), conforme con el Anexo 1 de la Resolucién 1519 de 2020 alpllcable| en todos los procesos de
actualizacién, estructuracion, reestructuracion, disefo, redisefio de sus portales web y sedes electronicas,
asi como de los contenidos existentes en esas. :

ltem 1.3 '
El contratista debe dar cumplimiento a los estandares de publicacion y divulgacion de contenidos e
informacion aplicable a sus sitios web y sede electronica, establecidos en el Anexo 2 de la Resolucién 1519
de 2020y ley 1712
OTRAS OBLIGACIONES CONTRACTUALES de acuerdo al numeral de confidencialidad. Entrega de
acuerdos de Confidencialidad,

ftem 1.5
El contratista debe aplicar las condiciones minimas técnicas y de seguridad digital que se definen en el Anexo
3 de la Resolucién 1519 de 2020. |

item 1.6 |

El contratista debe aplicar vy desarroilar la publlcacuﬁn de los datos abiertos y federarlos al Portal Datos
Abiertos del Estado colombiano -datos.gov.co- confonne con las directrices referidas en el Anexo 4 de la
Resolucion 1519 de 2020. ’ i

item 1.8 ;

El contratista debe subsanar las novedades que reporte la Agencia Nacional Digital AND, |con respecto a los
frentes de: DISENO, FUNCIONAL, TECNICO - SEGURIDAD — ARQUITECTURA y ACCESIBILIDAD vy
USABILIDAD, del Portal WEB de la ALFM.

Segundo pago: Se efectuara el pago del 60%. restante del valor total de la adjudmac]an del contrato al
cumplimiento del 100% de la ejecucion del contrato, teniendo.en cuenta las obligaciones y el cronograma en
donde se encuentren todas las actividades de Ias especificaciones técnicas, dentro de los cuarenta y ginco
(45) dias siguientes a la liquidacion y previo cumplimiento de los tramites administrativos y financieros a que
haya lugar. |

|
Para todos los pagos, se debe allegar la siguiente documentacion; i

6.1. De acuerdo con el Decreto 1929 de 2007 por el cual se reglamenta e{ articulo 616 1 del Estatuto
Tributario y demas normas que le adicionen, modifiquen o sustituyan, el clontratlsta generara y pondra
a disposicion de la Agencia Logistica de las Fuerzas Militares las facturas e[ectronlcas junto con la
copia de la Resoclucidn de autorizacion expedida.por la: DIAN, a través del correo electronico del
Supervisor del Contrato, que seré informado con anticipacién a la generacién de las facturas, notas
crédito y/o notas débito, para su respectiva revision y aceptacion o rechazo de la misma. Esta condicién
sera de obligatorio cumplimiento, de acuerdo a la normatividad tributaria| vigente durante el plazo de
ejecucién, -

6.2. Certificado y planilla de pago a los Slstemas de Seguridad Social Integral (Salud, pensién y Riesgos
laborales) y aportes parafiscales (Caja de Compensacion Familiar, SENA e ICBF) para lo cual las
personas juridicas lo haran mediante cerificacion expedida por el revisor|fiscal o representante Iegal
confirmando el cumplimiento de dichos pagos a la fecha de radicacién de|la Factura.

8.3. Acta de Recibo a Satisfaccién del Objeto Contractual debidamente diligenciado y firmado por el
supervisor del contrato

6.4. Para efectos de giro electronico, se realizara a la siguiente cuenta bancarja:
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» Razdn Social : MICROSITIOS S.A.

¢« Numero de Nit, : 830.083.023-6

+ Entidad Financiera : BANCO DAVIVIENDA

+« Ndmero de cuenta : 457269981843

» (lase de cuenta : CORRIENTE.

NOTA 1: La AGENCIA LOGISTICA no se responsabilizara por la demora en el pago al CONTRATISTA,
cuando ello fuere provocado por encontrarse incompleta la documentacion que sirva de soporte para e
tramite 0 no se ajuste a los requisitos establecidos en el articulo 617 del Estatuto Tributario o demas
normatividad vigente.

NOTA 2: Para los pagos se debe anexar la certificacién de pago a los sistemas de seguridad social integral,
de conformidad con la normatividad vigente y certificacion y constancia de cumplimiento de las obligaciones
laborales con el personal utilizado en [a ejecucién del objeto contractual. El Contratista debe dar pleno
cumplimiento al “Manual del sistema de gestidén de seguridad y salud en el frabajo para contratistas,
subcontratistas y proveedores” de la ALFM.

NOTA 3: RETENCIONES Y/O CONTRIBUCIONES, la Agencia Logistica de Las Fuerzas Militares efectuara
sobre cada factura las retenciones que por ley este autorizado a realizar acuerdo régimen tributario del
contrafista.

CLAUSULA SEPTIMA- RIESGOS ASUMIDOS POR EL CONTRATISTA:

7.1. La falta de otorgamiento por parte del proponente seleccionado, de la garantia de cumplimiento exigida
por la Entidad para amparar el incumplimiento de las obligaciones del contrato.

7.2. Incumplimiento total o parcial de las obligéciones nacidas del contrato, asi como de su cumplimiento
tardio o de su cumplimiento defectuoso, cuando ellos son imputabtes al Contratista garantizado.

Ademas, comprendera siempre el pago del valor de las multas y de la Clausula Penal Pecuniaria que se
pacten en el contrato garantizado.

7.3. El no pago de salarios, prestaciones sociales e indemnizaciones laborales.

7.4. Con ocasién de: (i) Mala calidad de los bienes suministrados teniendo en cuenta fas condiciones
pactadas en el contrato.

7.5. OTROS RIESGOS PREVISIBLES

7.5.1. RIESGOS TECNICOS
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CLAUSULA OCTAVA — MECANISMOS DE COBERTURA: Dentro de los dos, (2) dias habiles siguientes a la
fecha de perfeccionamiento del presente contrato, el CONTRATISTA debe constituir una garantia a favor de
la AGENCIA LOGISTICA DE LAS FUERZAS MILITARES, de acuerdo al articulo 2.2.1.2.3.1.7 del Decreto
No. 1082 de 2015, Garantia de Cumplimiento, subirla en el SECOP i, y enviarla para aprobacién por parte
de la AGENCIA LOGISTICA, garantizando €l cumplimiento .del objeto contractual ylos amparos establecidos
en la seccién 2 “condiciones™ garantias del contrato electronico.

8.1 SUFICIENCIA DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO: Para garantizar las
obligaciones que se contraen, el pago de multas y demas sanciones si se llegasen a imponer, por la
suma de CINCUENTA Y NUEVE MILLONES SETECIENTOS - VEINTICINCO MIL PESOS
{$59.725.000.00) M/CTE, equivalente al cincuenta por ciento (50%) del valor total del contrato, con una

vigencia igual a la ejecucién del contrato y de la prorrogas a las que hubiere lugar y cuatro:(4) meses d)
mas.
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MANTENIMIENTO; ACTUALIZACION: DESARROLLO: HOSTING Y SOPORTE PORTAL WEB E INTRAMET DE_LA AGENCIA -
|
|
|

La pdliza de cumplimiento del contrato, conforme a lo sefialado por el Dec

|
reto 1082 de 2015, articulo

2.2.1.2.3.1.7. Numeral 3, cubre a la Entidad Estatal de los perjuicios derivados de:

“3.1. Elincumplimiento tofal o parcial del contrato, cuando el mcumphmfenfo es :mputab!e al contrafisia;
3.2. Ef cumplimiento tardio o defectuoso del conirato, cuando el mcumphm;ento es imputable al

conlratista;

3.3. Los dafos imputables af contratista por entregas parciales de fa obra, cuando e!| conlrato no preve

entregas parciales;(CUANDO APLIQUE}, y
3.4. El pago def valor de las muitas y de la cldusula penal pecuniaria”

8.2 SUFICIENCIA DE LA GARANTIA DE SUFICIENCIA CALIDAD DEL BIEN Y/O SERVICIO: Por la suma
de CINCUENTA Y NUEVE MILLONES SETECIENTOS VEINTICINCO MIL PESOS ($59.725.000.00)

M/CTE PESOS ($188.148.520.00) M/CTE, equivalente al cincuenta por
contrato, con una vigencia minima de (6) meses contados a partir de la fec
en el acta de recibo a satisfaccion por parte de la entidad.

ciento (50%) del valor del
ha de entrega, evidenciada

8.3 SUFICIENCIA DEL PAGO DE SALARIOS Y PRESTACIONES SOCIALES: Por la|suma de CINCO
MILLONES NOVECIENTOS SETENTA Y DOS MIL QUINIENTOS PESOS ($5. 972.500.00) M/CTE,
equivalente al cinco por ciento (5%) del valor total del mismo, por el término de wgencla del contrato y

tres (3) afios mas.

En todo caso el contratista debera responder por la garantia legal y por vicios ocultos

PARAGRAFO 1: En la garantia debe constar. expresamente que se ampara E..I cumpiimiento del contrato,
¢l pago de las multas y la clausula penal pecuniaria y las vigencias de cada amparo establecidas en el

Pliego de Condiciones.

Ei CONTRATISTA, se obliga para con la AGENC]A LOGISTICA a mantener wgente la garantia del

contrato y restablecer los valores amparados, cuando éstos se hayan visto
siniestros presentados por la AGENCIA LOGISTICA, dentro de los cinco (5)
notificacion del acto que deje en firme la sancién correspondiente.

PARAGRAFO 2: RESTABLECIMIENTO O AMPLIACION DE LA GAR

establecido en el Decreto 1082 de 2015!~ Articulo 2.2.1.2.3.1.18: Cu
reclamaciones efectuadas por la Entidad Estatal, el valor de la garantia se
debe restablecer el valor inicial de la garantia.

Cuando el conirato es maodificado para incrementar su valor o prorrogar s
debe ampliar el valor de la garantia otorgada ¢ ampliar su vigencia, segtin e
el mecanismo gue proceda para restablecer la garantla cuando el CC
obligacion de obtenerla ampltarla 0 adimonarla

CLAUSULA NOVENA - INDEMNIDAD El CONTRATISTA se. compromete y a
mantener libre a la AGENCIA LOGISTICA de cualquier dafio o perjuicio origihado e
¥ que se deriven de sus acluaciones o de las de sus subcontratlstas o depend
ejecucion del presente contrato.

CLAUSULA DECIMA — OBLIGACIONES DE LAS PARTES CONTRATANTES:

101 DEL CONTRATISTA i

10.1.1. Cumplir con el objeto del contrato.

l'edUGIdOS por razén de los
dias habiles siguientes a la

ANTIA: De acuerdo a lo
ando con ocasion de las
reduce, el CONTRATISTA

u plazo, &l CONTRATISTA
caso, ademas debe prever
DNTRATISTA mcumpla su

cuerda en|forma irrevocable
n reclamaciones de terceros
entes realizadas durante la
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10.1.2.

10.1.3.

10.1.4.

10.1.5.

10.1.6.

10.1.7.

10.1.8.

10.1.9.

10.1.10.

10.1.11.

10.1.12.

10.1.13.
10.1.14.

10.1.15.

Facilitar las funciones del supervisor y permitir st acceso a todos los documentos relacionados
con la ejecucién del objeto del presente conirato.

“Presentar los servicios de confc)rmidad con lo establecido en el contrato.

Garantizar los servicios requeridos dentro de los plazos establecidos y en el sitio definido, con los
frabajos a realizar pertinentes.

Dar cumplimiento a las obligaciones establecidas en el Sistema de Seguridad Social en salud,
pension, sistema general de riesgos laborales y aportes paraftscales, y presentar los . documentos
respectivos que asi lo acrediten.

Reportar al supervisor de manera inmediata,. cualquier novedad o anomalla que pueda afectar la
ejecucién del contrato.

Guardar total reserva de la informacion que por razén del servicio y desarrollo de sus actividades
obtenga. Esta es propiedad de la Agencia Logistica de las Fuerzas Militares, y salvo expreso
requerimiento de autoridad competente podra ser divulgada. _

Realizar la planificacién, organizacion logistica y ejecucién contractual en coordinacion
permanente con la Agencia Logistica de las Fuerzas Militares. . :

Cumplir con las indicaciones dadas por la Agencia Logistica de las Fuerzas Militares a través del
supervisor, a efecto de la prestacion de los servicios contratados.

Cumplir con el MANUAL DEL SISTEMA DE GESTION DE SEGURIDAD Y SALUD EN EL
TRABAJO PARA CONTRATISTAS, SUBCONTRATISTAS. Y PROVEEDORES:; lo anterior de
conformidad a lo expuesto en el Articulo 17 de la Decision 584 de ta .Comunidad Andina de
Naciones, en cuanto a responsabilidad solidaria por parte de las entidades contratantes, se hace
necesario asegurar la gestién de la Seguridad y Salud en ‘el Trabajo de los Confratistas,
Subcontratistas y Proveedores debido a los riesgos que se pueden presentar en el desarrollo de
las actividades paralelas que realizan para’la Entidad: por lo anterior los contratistas deben dar
aplicacion al manual que regula la conducta del personal externo dentro y fuera de las
instalaciones de la Agencia Logistica, evitando que generen condiciones y/o actos gque pongan en
peligro tanto a'su ‘personal como a los funcionarios de la organizacion, salvaguardando de esta
forma los bienes y personas, previniendo eventos que se desencadenen en accidentes de trabajo
graves. El citado manual se encuentra publicado en la pagina de la Agencia Logistica de las
Fuerzas: Militares, link - de contratacion . © link de

contratacion:hitps://www. agenmaloglstlca gov. coies!pagmalmanual -del-sg-$st-para-contratistas-
v1, _ .

No podra realizar cesiones econémicas (endOsbs) sin previa autorizacién del Ordenador del Gasto.

Realizar el cargue y publicacién de Ta garantia tnica y aprobar el contrato a traves del Imk del
proceso por la plataforma transacclonal del SECOP il.

‘Cargar la factura por el fink de[ proceso en Ia plataforma transaccional SECOP |l y SIIF NACION.

Obrar con lealtad y buena fe, evitando dilaciones y trabas.

Suministrar a la Entidad, la . informacion que . se encuentra en el . Li
https:/iwww.agencialogistica. gov cofesicontent/base-de-datos-i mscnpcl “N- proveedores-a[fm
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CONFIDENCIALIDAD

El Coniratista debe garantizar la conﬁdenc:alldad de la informac
confractual (cédigo vy documentos técnicos), (para ello deb
Confidencialidad™.

10.1.16.

El personal designado por el Contratista debera entregar los respect

10.1.17.
de seguridad” requeridos por Ia-ALFM.
ESPECIFICAS: :
10.1.18. El Contratista se obliga a dar cumplimiento total cada uno de los

especificaciones técnicas

10.2. DE LA AGENCIA LOGISTICA

on del Software del objeto
e firmar | el “Acuerdo de

VYOS formalltos para “Estudios

ftems contemplados en las

10.2.1 Aprobar la garantia de cumplimiento:del presente contrato en el SECOP || y cargar el auto de
aprobacion.

10.2.2  Mantener la interlocucion permanente y directa’ con el CONTRATISTA por intermedio del
Supervisor. '

10.2.3 Pagar el valor del presente contrato,’en los términos y condiciones establecidos en la clausula
sexta del presente contrato. ‘

10.2.4.  Firmar las actas de recibo a satisfacciPn yde quuid_acién del presente el contrato.

CLAUSULA DECIMA PRIMERA- RESPONSABILIDAD: EI' CONTRATISTA,
autoridades de los actos que desarrolle en el gjercicio de las actividades del pi
ellos cause perjuicio ala admlmstraclon oa terceros Igualmente sera responsab
52 de la Ley 80 de 1993,

CLAUSULA DECIMA SEGUNDA - CESIONES Y SUBCONTRATOS: El CONTRATIST.

sera reslponsable ante las
resente contrato cuando con
e en los términos del articulo

no podra ceder el

presente contrato a persona alguna natural o jurld[ca sin la previa y expresa autonzacuén escrita de la
AGENCIA LOGISTICA pudiendo ésta reservarse las razones que tenga para negar dlcha autorizacion,

careciendo en absoluto de validez todo traspaso que se hiciere sin el lleno de e:
causal de terminacién del mismo.,

ste requisito, siendo ademas

La celebracion de subcontratos no exonerard al CONTRATISTA de las responsabilidades que asume en
virtud del presente contrato, ta AGENCIA LOG[STICA no adquirira refacion alguna con estos

Las condiciones generales de la garantia de cumpllmlento deben sefialar que en el evento en que por
mcumpllmlento del CONTRATISTA garantlzado’el asegurador resolviera continuar, como cesionario, con la

ajecucion del contrato vy la AGENCIA LOGiSTICA estuviese de acuerdo con ello

el CONTRATISTA aceptara

desde el momento de la contratacién de la péliza la cesién del contrato a favor del asegurador.

En este caso el asegurador cesionario debe constituir una nueva garantia para
las obligaciones que ha asumido por virtud de la’cesion.

CLAUSULA DECIMA TERCERA — SUPERVISION En aplicacion de los art. 83

amparar el cumplimiento de

y 84 delgley 1474 de 2011

(Estatuto Anticorrupcion), y con el fin de proteger la moralidad administrativa, de prevenir la ocurrencia de los
actos de corrupcion y tutelar la transparencia de la actividad contractual, el control, vigilancia y supervision, -
estara a cargo de dos funcionarios de la Oficina de las TIC'S de la Agencia Logistica de las Fuerzas Militares,
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designado en la seccion 6 “Informacion Presupuestal’ asignaciones para el seguimiento del contrato
electrénico, y por conducto de éste, se tramitaran todas las cuestiones relativas.al desarrollo.del presente
contrato y sus funciones seran las previstas.en la normatwldad legal y manual de contratacién vigentes.

CLAUSULA DECIMA CUARTA - LIMITACION DEL SUPERVISOR: El supervisor no esta facultado en
ningin momento, para adoptar decisiones que impliquen la modificacién de los términos .y condiciones
previstos en el presente contrato, las cuales tinicamente podran ser adoptadas por las partes contratantes,
mediante la suscripcion de modificacion al contrato prmmpal

CLAUSULA DECIMA QUINTA RESPONSABILIDAD DEL SUPERVISOR Con el fin de proteger ia
moralidad administrativa, de prevenir la ocurrencia de los actos de corrupcion y tutelar la transparencia de la
actividad contractual, la AGENCIA LOGISTICA, estd obligada a vigilar permanentemente la correcta
ejecucion del objeto contractual a través de la Supervision; articulo 83 y 84 de la Ley 1474 de 2011 (Estatuto
Anticorrupcién). _ _

CLAUSULA DECIMA SEXTA - CONFIDENCIALIDAD El CONTRATISTA y el supervisor se obligan a no
divulgar ningun tipo de informacién de cualquier naturaleza a terceras personas, en relacién con el objeto
contractual, ni de lugares que llegaren a conocer por ser considerados de segurldad nacional, a menos gue
dicha informacién sea requerida por autoridad competente. .

CLAUSULA DECIMA SEPTIMA - INHABILIDADES E INCOMPAT!BILIDADES Con la firma del presente
contrato el CONTRATISTA declara bajo la gravedad de juramento que no se halla incurso en ninguna de las
causales de inhabilidad e incompatibilidad previstas en las Leyes 80-de 1993,.1150 de 2007, 1474 del 12 de
julio de 2011 (Estatuto Anticorrupcion) y demés normas concordantes ¥ que si llegare a sobrevenir alguna
actuara conforme a lo dispuesto en las normas legales.

PARAGRAFO: El CONTRATISTA respondera por haber ocultado lnhabllldades mcompatlbllldades o
prohibiciones o por haber suministrado lnformacmn falsa.

CLAUSULA DECIMA OCTAVA EXCLUSION RELAC]ON LABORAL Este contrato por su natura[eza no
constituye vinculo laboral, ni subordmacuén ni ?enera prestaciones sociales entre la AGENCIA LOGiSTICA y el
CONTRATISTA, ni entre la- AGENCIA LOGISTICA vy las personas naturales 0 jundlcas con las que €
CONTRATISTA cuente para la ejecucion del objeto contractual.

CLAUSULA DECIMA NOVENA - SANCIONES Con fundamento enel pnnmplo dela autonomla dela voluntad
las partes pactan las siguientes multas: P

19.1.  MULTAS: En caso de retardo o incumplimiento parcial o total de alguna de |as obligaciones derivadas
del presente contrato por causas imputables al CONTRATISTA, salvo circunstancias de fuerza mayor
0 caso fortuito conforme a las definiciones del articulo 1° de la Ley 95 de 1890, la AGENCIA
LOGISTICA podra imponer ai CONTRATISTA multas cuyo valor se liquidara con.base en el uno por
ciento (1%) del valor del objeto contractual, por cada dla de mcumpltmlento y hasta por treinta (30)
dias habiles, . . .

19.2 MULTAS POR INCUMPLIMIENTO AL SISTEMA DE SEGURIDAD, SOCIAL Y PARAFISCALES: En
caso de mora o lncumpllmlento de las obligaciones frente al Sistema. de Seguridad Social y
Parafiscales, la AGENCIA LOGISTICA podra imponer al CONTRATISTA multas, cuyo valor se
liquidara con base en un cero punto dos por.ciento (0.2%) del valor del presente contrato, por cada
dia de retardo en la presentacion de la certificacion y soportes que evidencie el: cumphmlento de la
presente obllgaclon y hasta su cumplimiento. . .

Estas sanciones se reportaran a la Cémara de Comercio competente . de conformidad con 1o previsto en |
normatividad vigente.
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La parte resolutiva de los actos administrativos ejecutonados que declaren la cadumdad

sanciones o declaren el incumplimiento, se publtcarén en el'SECOP y se co
Comercio en que se encuenire inscrito el CONTRATISTA. También se com
General de la Nacion.

El pago o deduccidon de las multas no exoneraré aI CONTRATISTA del cumpl
emanadas del presente contrato.

En caso de incumplimiento reiterado de las obllgamones por Ios cuales ya hubiese

unicaran

e 5ido san

impongan multas,

municaran a la Camara de
a la Procuraduria

imiento de las obligaciones

cionado con multa

el contratista, la Agencia Logistica 'estara facultada para tomar las medidas que considere adecuadas y

proporc;onales para conminar el cumpltm:ento del contrato.

CLAUSULA VIGESIMA CLAUSULA PENAL PECUNIARIA Con fundamento er

1 gl prInClpllo de la autonomia

de la voluntad, las partes pactan la exigibilidad de |a clausula penal pecuniaria en caso de mora, declaratoria de
incumplimiento parcial, total o caducidad de las obligaciones derivadas del presenfe contrata, evento en el.cual

el CONTRATISTA pagara a la-AGENCIA LOG[STICA a titulo de pena pecumana
suma equivalente al veinte por ciento_ (20%) del va!or del mismo.:

En caso que el retardo se presente sobre una parte de la obligacion principal, el p:
clausula penal pecuniaria se aplicara sobre €l Valor del contrato pendiente por
establecido en &l articule 1596 del Cddigo Civil.

PARAGRAFO: E| CONTRATISTA renunma con su ﬁrma a la constitucion en mor
1594 del Cadigo Civil.

No obstante, la AGENCIA LOGISTICA se reserva el derecho de cobrar los perj
de lo aqui pactado, siempre que los mistnos se‘-acrediten

CLAUSULA VIGESIMA PRIMERA - PAGO MULTAS Y CLAUSULA PENAL PECt

orcentaje

a a que s

Jicios por

JNIARIA:

y no de indemnizacién, una

pactado a titulo de

ejecutar, de acuerdo con lo

e refiere el articulo

encima del monto

Una vez notificada

la resolucion por medio de la cual se impone alguna de las sanciones antes dlescntas el CONTRATISTA
dispondra de quince (15) dias habilés siguientes para proceder de manera voluntarla a su pago, en ¢caso de
no efectuarse, el CONTRATISTA autoriza a la AGENCIA LOGISTICA a- descontarle de|las sumas que le
adeuden. De no existir tales saldos a su favor o'de no resultar suficientes para chbnr la total[dad del valor de
ta sancion, la AGENCIA LOGISTICA podré obtener el pago de la multa y de la clausula penal pecuniaria

mediante reclamacién ante la compania de seguros dentro del amparo de cu
garantia, si esto Ultimo no fuere posible, se cobrara por via ejecutiva.

mpllmlento otorgado con la

PARAGRAFO: Las muitas y la clausula penalipecuniaria no seran reintegrables aiin en el supuesto que el

CONTRATISTA dé cumplimiento posterior a Ia-obligacién incumplida.

Lo anterior, con fundamento en el principio de atutonomia de la voluntad de las pa

Hes.

CLAUSULA VIGESIMA SEGUNDA - PROCEDIMIENTO DEBIDO PROCESO PARA

MULTAS Y SANCIONES: La declaracitn e imposicién de multas y exigencias de
se haran cumpliendo el procedimiento establecido en la Ley 1150 de 2007 artic
1474 de 2011 y demas normatividad vigente. {' :

CLAUSULA VIGESIMA TERCERA - CADUCIDAD ADMINISTRATIVA: Si se presenta algun

de incumplimiento de las obligaciones a cargo del CONTRATISTA, que afecte grav

e y directa

IMPOSICION DE

a clausula Penal Pecuniaria
ulo 17, articulo 86 de la Ley

hecho constitutivo
mente la ejecucion

del presente contrato y evidencie que puede conducir a su paralizacion, la AGENCllA LOGISTICA por medio de

acto administrativo debidamente motivado podra decretar la caducidad y ordenar |
que se encuentre, todo de conformidad con el articulo 18 de la Ley 80 de 1993,

a liquidacio

on en el estado en
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Ejecutonada fa resolucion de caducidad, el presente contrato quedara definitvamente terminado y el
CONTRATISTA no tendra derecho a reclamar indemnizacién alguna

La AGENCIA LOGISTICA, haré efectiva la garantia pactada en el mismo, asi como el valor de la p_enal pecuniaria
y procedera a su liquidacion. Para efectos de esta liquidacion, el CONTRATISTA devolvera a'la AGENCIA
LOGISTICA los dineros que hubiere recibido por concepto de este contrato, previa deduccion de los servicios
prestados por aquel y recibidos a safisfaccién por la AGENCIA LOGISTICA conforme a la clausula pnmera del
presente contrato. En el acta de liquidacion se determinaran las obligaciones a cargo de las partes teniendo en
cuenta el valor de las sanciones por aplicar o las mdemmzacxones a cargo del CONTRATISTA sia esto hubiere
lugar y 1a fecha de pago.

CLAUSULA VI_GESIMA CUARTA - IN'[ERPRETAC]GN, MODIFICACION YTERMINACION UNILATERALES:
Las partes confratantes incorporan en este contrato los principios de interpretacion, modificacién y terminacion
unilaterales y caducidad administrativa previstos en los articulos 15, 16, 17 y 18 respectivamente de la Ley 80
de 1993; la AGENCIA LOGISTICA podra hacer uso de las facultades excepcionales alli previstas. -

CLAUSULA VIGESIMA QUINTA - FUERZA MAYOR O CASO FORTUITO Las partes .No seran
responsables .ni se considera que han incurrido en incumplimiento de sus obligaciones reciprocamente
adquiridas, si se presentaren durante su ejecucion del contrato, circunstancias de fuerza mayor o caso
fortuito, de conformidad con las definiciones del articulo 1° de la Ley 95 de 1890 y lo establecido para el
efecto por la ley civil. EI CONTRATISTA se obliga a nofificar por escrifo a la AGENCIA LOGISTICA las
. circunstancias de fuerza. mayor o caso fortuito acompafiando la exposicion de los motivos correspondientes

la cual se presentara dentro de los cinco (9) dias habiles siguientes a la ocurrencia de las posibles causas
de la demora cuando esto sea. posible. :

Asi mismo, el CONTRATISTA acompaiiard a la mencionada notificacion todos.los, documentos soporte,
debidamente aceptados por el Supervisor, que acrediten o justifiquen la demora ocasionada por la fuerza
mayor o el caso fortuito, manifestando el tiempo dentro del cual cumplird su obligacion. En caso de
persistencia de la causal o causales de fuerza mayor-o caso fortuito, el CONTRATISTA informara por escrito
a la AGENCIA LOGISTICA, dicha circunstancia o circunstancias cada quince (15) dias habiles siguientes
hasta por un término maximo de sesenta (60) dias habiles; vencidos los cuales la AGENCIA LOGISTICA
podra dar por terminado el presente contrato de forma unilateral por medio de un acto administrativo de
terminacion, el cual sera notificado.al CONTRATISTA sin que haya lugar a. sancu&n alguna para éste..

Cuando las circunstancias de fuerza mayor o caso fortuito debldamente comprobadas no exced[eren de
sesenta (60) habiles dias, se levantara un acta suscrita por las. partes contratantes con el fin de suspender
los términos de éste contrato y desaparecida la causal de fuerza mayor o caso,fortuito se reiniciara la
gjecucion del mismo, mediante acta suscrita entre las partes. Evento en el cual el. CONTRATISTA se obllga
a prorrogar igualmente la vigencia de la garantia que ampara el objeto contractual. .

CLAUSULA VIGESIMA SEXTA SOLUCION DE CONFLICTOS Conforme al articulo 68 de la Ley 80 de
1993, las partes podrén utilizar los mecanismos de solucién previstos en la mencionada ley, excepto la
clausula compromisoria, habida consideracién que el articulo 70 de |a Ley 80/93 fue derogado por el articulo
118 de la Ley 1563/12. ' .

CLAUSULA VIGESIMA SEPTIMA - ACTA DE LIQUIDACION DEL CONTRATO: Realizadas las actas de
entrega a satisfaccion del contrato de prestacidn de servicios y una vez efectuados todos los pagos
correspondientes y encontrandose a paz y salvo las partes por todo concepto, se procedera a diligenciar el
formato de acta de liquidacion de acuerdo a lo establecido en el Manual de Procesos y Procedimientos de la
AGENCIA LOGISTICA, de lo contrario se procedera con 16 manifestado en la Ley 80 de 1993 Ley 1150 de
2007 y Decreto 019 de 2012,

La liquidacién se realizaré denfro de los cuatro (04) meses siguientes a.la expiracién del'término previst
para la ejecucién del contrato.
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CLAUSULA VIGESIMA OCTAVA - APLICACION DE PRINCIPIOS GENERALES: Este [contrato se regula
ademéas de sus estipulaciones, por las Leyes Civiles y Mercantiles Colombidnas que correspondan'a su
esencia y naturaleza, la AGENCIA LOGISTICA podra hacer uso de las potesta&es previstas en el articulo 14
dela Ley 80 de 1993 ylaley 1474 de2011. ¢

CLAUSULA VIGESIMA NOVENA - REGIMEN LEGAL: Este contrato se regira por el Estatuto General de
Contratacién de la Administracion Publica - EGCAP vigente y sus Decretc‘:s Reglanpentarlos Estatuto
Anticorrupcién, las Leyes de Presupuesto y en general las normas civiles y comermales vigentes, las demas
normas concordantes que rijan o lleguen a regir los aspectos del presente contrato. _

CLAUSULA TRIGESIMA - NORMAS ESPECIALES: PORNOGRAFIA INFANTIL.| EL CLIENTE se
compromete a cumplir las disposiciones de la Ley 679 de 2001 y sus decretos reglamentarios. Su
incumplimiento le acarreara las sanciones admmlstratwas y penales contempladas en las normas indicadas.

PARAGRAFO PRIMERO - PROHIBICIONES: 'Est4 prohibido al CLIENTE: u) Alojar len su propio sitio
cualquier contenido gue implique directa o indirectamente actividades sexuales con menores de edad. (ii).
Alojar en su propio sitio material pornografico, 7cuando existan indicios' que las personas fotografiadas o
fimadas son menores de edad. (jii). Alojar en su propio sitio vinculos o links sobre sitios telematicos que
contengan o distribuyan material pornog rafico relatlvo a menores de edad

PARAGRAFO SEGUNDO — DEBERES: De la mlsma manera EL CLIENTE se compromt'ete a: (i) Denunciar
ante las autoridades competentes cualqwer acto criminal contra menores de edad de que tenga
conocimiento. (i) Combatir con todos los medios t&cnicos a su alcance, la dlfUSIOFI de material pornografico
asociado a menores. {iii} Abstenerse de usar las redes globales de informacién para la dwu'lgacuﬁn de material
ilegal con menores de edad. (iv} Establecer mecanismos técnicos de blogueo por medio de los cuales pueda
protegerse asi mismo o a sus hijos, de matena[ ilegal, ofenswo 0 lndeseable en reIacucTn con menores de
edad.
|

PARAGRAFO TERCERO -~ AUTORIZACIONES: EL CLIENTE debera dar su colnsentlmle|nto previo, expreso
e informado al Contratista para: (i) Consuitar ylo solicitar en centrales de riesgo la informacion como deudor
y su capacidad de pago. (ii) Reportar a las centrales de riesgo, datos tratados' o sin tratar, asi como datos
sobre su cumplimiento o ingumplimiento de cualqwer obligacion gque adqu:era con |eI Contratista. (i)
Suministrar a las centrales de informacién de datos relativos a sus solicitudes [de credlto asi como a otros
atinentes a sus relaciones comerciales, financieras y en general socioeconémicas que no haya entregado o
no consten en registros publicos, bases de datos pablicas o documentos pdblicos. (iv) Conservar y procesar
en el Contratista, en la entidad que sea acreedora y en las centrales de riesgo, la informacion indicada en los

numerales anteriores.

CLAUSULA TRIGESIMA PRIMERA - DOCUMENTOS: Entre ofros, los documentos que a continuacion se

relacionan son para todos los efectos parte integral de! presente contrato y en| consecuencia producen sus

mismos efectos u obligaciones juridicas y contractuales: |

31.1.  Proceso de Seleccion abreviada menor cuantia No, 002-125-2022 junto con sus forlmularios y anexos.

31.2. Certificado de Disponibilidad Presupuestal N° 34422 de fecha 7 de junio de 2022
presente contrato.

31.3. Observaciones y respuestas No. 001 del'22 de marzo de 2022.

31.4. Adenda No. 01 del 18 de julio de 2022 |

31.5. Oferta presentada por el CONTRATISTA.

31.6 Anexo N° 01— Especificaciones Técnicas

31.7. Registro presupuestal.

31.8. Garantia de cumplimiento.

31.9. Todos los demas documentos que se refacionen con el presente contrato.
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CLAUSULA TRIGESIMA SEGUNDA - REQUISITOS PARA SU PERFECCIONAMIENTO: El presente
contrato es aprobado y firmado por las partes a través de la plataforma SECOP 1.

CLAUSULA TRIGESIMA TERCERA - REQUISITOS PARA LA EJECUCION: Para la ejecucion del presente
confrato, se requiere de;

33.1. Constitucion de la Garantia de Cumpllmlento y aprobamén de Ia misma por parte de la AGENCIA
LOGISTICA.

33.2. Registro Presupuestal.
33.3. Para dar cumplimiento a lo previsto en el arliculo 50 de ia Ley 789 de 2002, en concordancia con el
paragrafo segundo del Articulo 1 delaley 828 de 2003, el CONTRATISTA, debe probar el cumplimiento

de sus obligaciones frente al Sistema de Seguridad Social Integral, para lo cual las personas juridicas
lo haran mediante certificacién expedida por el revisor fiscal o representante legal..

POR LA AGENCIA LOGISTICA,

-Coronel-(R) CARLOS ERNESTO CAMACHO DIAZ .
Subdirector General de Abastecimientos y Servicios
Encargado de las funciones de la Secretaria General

CONTRATISTA,

GERMAN MEDINA PEREZ
CC. No. 79.313.365 de Bogota
 Representante Legal -

* MICROSITIOS SAS.
NIT 830.083.023-6

. . _ , ]
Elaboréd: TASD Mayibe M\4 Bermeo ' Revisé: Abg. Alejand]
Grupe Precontractual Grupe Precontractudl -¥Encargada del procese

iguarea Villadiego Vo.Bo. MAG. ADM. EMP. Béctor Vargas Rodfiguez
tual- - Subdirector General de Contratacién

Revisd y aprobd: ABG. Ivén
Coordinador Grupo Precon
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‘ANEXO N° 01

ESPECIFICACIONES TECNICAS

NUMERALES _DESCRIPCIONES

Sy6 Servicios de Hosting
2,9 Desarrollo de Software
1,3,4,7,89,11,1213,14,15 | Soporte y Mantenimiento

ITEM - - » DESCRIPCION - |

El contratista debe dar cumpllmlento a los Anexos de la Resolucmn MlnTIC 1619 de
2020. “Por la cual se definen Ios estandares‘y directrices para publlcar la informacidn
1.1 sefialada en la Ley 1712 de 2014 y se definen los requisitos ep materia|de acceso a la
informacion publica, accesibilidad web, seguridad digital y datos abiertos”, asi como lo que
establece el Decreto 767 de 16 de Mayo 2022,

El contratista debe dar cumplimiento a los estandares AA de fa Guia de Accesubllldad de
Contenidos Web (Web'Content Accesubllllty Guidelines - WCAG) enla versnén 2.1, expedida
por el World Web Consortium (W3C), éonforme con e! Anexo 1 de la Resalucion 1519 de
2020 aplicable en todos los procesos de actua!tzamén estructuraclon r('eestructuracmn
disedo, redisefio de sus portaIeStweb y sedes electrénicas, asf como de los contenidos
existentes en ellos. |

1.2

El contratista debe garantizar el ‘.cumpllmlent'o del numeral § del articulti:: 2.1.1.3.1.1 del
1.3 Decreto 1081 del 2015, (formulario electrénico para PQRSD), requisitos generales y
campos minimos que se sefialen en el Anexo 2 de 1a Resolucion|1519.

El confratista debe aplicar y desarrollar la publicacion de los datos ablertos y federarlos al
Portal Datos Abiertos del Estado Colombiano —www.datos.gov.co conforme con las

14| directrices referidas en el Anexo, 4 de la Resolucién 1519 de| 2020 y asi como lo que
establece el Decreto 767 de 16 de mayo 2022. -
£l contratista debe establecer al"'_inte_rior de la Seccidn de Transparencia y Acceso a la
15 Informacion Pablica un buscador; en el que la ciudadania pueda encontrar informacion,

datos o contenidos. Se sugiere disponer de blsquedas a partir del texto del contenido,
tipologias, temas, subtemas, palabras claves, entre otros.

El contratista debe subsanar las novedades que reporte la Agencia Nacional Digital - AND,
1.6 ‘|con respecto a los frentes de: DISENO, FUNCIONAL, TEONICO - PEGURIDAD -
. |ARQUITECTURA y ACCESIBILIDAD y USABILIDAD del Portal WEB de lajALFM.

”" El contratista debe dar soporte y mantenimiento a los modulos PQR, CREDITOS,
INVESTIGACIONES DISCIPLINARIAS, CONTRATOS, CERTIFIC CIONES DE

17 CARTERA y SUSTITUCION PENSIONAL, desarrollados en PHllf’ 8, con acceso desde el
portal WEB para dar atencion a tramites y servicios a la ciudadania.
Ei cantratista debe subsanar ias novedades del actual “Lettos CMS" (LetoDMS 3.0.0-RCH1
1' 8 ~ PHP iVersién 5.4.16) principalmente en la conﬁguramén de roles ¥ permisos

(Administrador, Editor y. Consultor) o Implementar un nuevo contenedor de documentos
‘open source” y migrar la informacion del actual Letios CMS.

El contratista debe configurar el portal web para que los usuariols que este'lin registrados o
1.9 se registren puedan realizar la actualizacion de sus datos personales desde el portal y
solicitar el refiro de sus datos o usuario de la ALFM..

El contratista debe habilitar copia del "Portal Autoservicios” desarrollado en Wordpress que
1.10 |actualmente estd en un equipo servidor de la ALFM, para acceder y poder ser analizado
por la Oficina TIC de [a ALFM.




CONTINUACION ANEXO DEL CONTRATO DE PRESTACION DE SERVICIOS No, 001- 13 6 202 zuvo OBJETO

MANTENIMIENTO: ACTUALIZACION; DESARROLLO: HOSTING Y SOPORTE PORTAL WEB E INTRANET DE_LA_AGENCIA

LOGISTICA DE LAS FUERZAS MILITARES Pagina 17

El confratista debe integrar |a herramienta hdblame (envio de mensajes SMS) u ofrecer otra
alternativa de herramienta que se integre con el Portal Web de la ALFM, los mensajes SMS
deben ser enviados desde los diferentes herramientas y mddulos del Portal Web. Asi mismo
se debe ofrecer e implementar 500.000 créditos de mensajes SMS en la plataforma
Hablame o en la plataforma ofrecida por el contratista, sin ningtin costo para la ALFM. En
cualquier caso, se debe crearen la herramlenta hablame o en la ofra alternatwa un usuario
administrador por que la ALFM designe.

1.12

El contratista debera proveer el recurso humano con sus respectivas herramientas de
trabajo, y los medios requeridos para llevar a cabo la ejecucién del contrato, los cuales no
deben depender de la existencia o disponibilidad de los mismos en la ALFM.

1.143

El contratista debera ofrecer una herramienta de disponibilidad de! portal WEB, que a su
vez permita generar informe de indisponibilidades por periodos, administracion de
configuracién de envio de indisponibilidades por medio de correo electrénico y mensajes
SMS.

1.14

El contratista debera como minimo realizar dos {2) capacltaclon a Ios usuarios finales
(editores WEB) por médulos y/o proceso.

1.18

El contratista debera realizar capacitaciones técnicas a los usuarios administradores que
defina la ALFM, minimo de ocho (8) horas.

1.16

El contratista debe garantizar el correcto funcmnam[ento de la Intranet de la' ALFM
{hitps:/intranet.agencialogistica.gov.co), para lo cual realizara las actividades de
mantenimiento preventivo/correctivo y de soporte incluyendo los médulos CENTRO
DOCUMENTAL (desarrollado en Lettos 0 el nuevo propuesto) y el médulo de Cursos
Virtuales Moodle, todos sus subsitios, servicios, funcionalidades, herramientas,
componantes y configuraciones, asegurando la total disponibilidad integridad vy
confidencialidad de la informacién.

1.17

| sean comunicados por escrito.

El contratista debe aceptar y efectuar la revisién, repeticion o mejoramlento de los trabajos
entregados, que la Agencia Logistica de las Fuerzas Militares considere deficientes y le

1.18

El contratista debe garanfizar una velocidad de descarga y sublda de mmlmo de ocho (8)
Mbps y garantizar la funcionalidad, facilidad de manejo, administracién y velocidad de
despliegue de informacion actual de la pagina web de la Agencia Logistica de las Fuerzas
Militares.

1.19

El Contratista debe garantizar el funcionamiento de los portales en IPV4 e IPV6.

1.20

. | El contratista deberé dar una disponibilidad UPTIME minimo.al 99.6% de la Pagina Web de

la Agencia Logistica de las Fuerzas Militares - ALFM durante la-vigencia de! contrato, esta
disponibilidad serd auditada sobre el Log de Monitoreo Remoto indicado en el item
“Consultoria — Monitoreo Remoto” y en la herramienta de monitoreo del portal ALFM.

2. ACTUALIZACION, MEJORAS, DESARROLLO, MANTENIMIENTO Y SOPORTE

2.1

El contratista realizara un analisis del Portal Web e Intranet de la ALFM con sus médulos,
submodulos y funcionalidades, garantizando que las versiones sean actualizadas, estables
y seguras, realizando modificaciones a que haya-lugar. En el caso que se requiera
actualizacién, se debe realizar sin afectar el funcionamiento de los portales y dar soporte a
la dltima version “estable”; estas actualizaciones no tendran nmgun costo adicional para la
Agencia Logistica de las Fuerzas Militares.

2.2

El contratista debe garantizar que las actualizaciones y o ajustes que se requieran
mantengan la imagen, médulos, servicios y tramites que actuaimente maneja el Portal Web
e Intranet, segln lo que establece fos Anexos de la Resolucién MinTIC 1519 de 2020 y
demas normatividad aplicable gue emitan los entes rectores.

2.3

El Contratista debe garantizar el mantenimiento, soporte, mejora a los desarrollos de las
paginas actuales, subsitios, herramientas, modulos del portal de la ALFM e Intranet y su
permanente disponibilidad a la comunidad en Internet (no queden fuera de funcionamien

durante la ejecucién, mantenimiento y soporte de los requerimientos especificados. %)
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24

Por lo anterior, al contratista que se adjudlq ue el presente procesa
se requiera, deberd coordinar con el supervisor de la ALFM pz
actualmente presta el servicio de hostmg, realice la transferencia

contractual en caso que
ra que la empresa que
de conoclmlento claves

y manuales sobre la operatlwdad del portal tanto de sus herramientas, como de los médulos

y funcionalidades contenidas en este, realizando Acta de Reu
entrega, la firma que recibe y la su'pervisién-de la ALFM.

nidn entrle la firma que

2.5

Se debe garantizar que fodos los. s)femc:os del Portal y de la Intran
correctamente como son, entre otras: las notificaciones de correo,
Google Analytics, herramienta de d[spombllldad y demas apllcaclo
de ser necesario. :

|
etdela AlLFM funcionen
envio de mensajes SMS,
nes, yefectuar migracién

26

A pariir de la firma de la adjudtcacmn del proceso contractual, [a
de la Agencia Logistica de |as Fuerzas Militares (subsitios, tramits
médulos y ftodos sus componentes) deberan funcionar sir
|nd|spon|bllldades y los camblos que deban efectuarse seran
usuarios.

Y Durante 1a gjecucién del presente contrato, el Contratista debe ¢

pagina Web vy la Intranet
25, semcnos aplicativos,
! mterrupcmones y sin

transparente para los

asegurarla disponibilidad

y funcionamiento de todo el Portal Web e Intranet (Herramigntas, Subsitios, Modulos) 7x24

(7 dias a la semana, 24 horas al dia, por la vigencia del contrato).

27

El contratista debe realizar la migracion total en caso que se requ
debe garantizar el funcionamiento total de este ¥ de herramientas
extensiones de accesibilidad, CON para proteccion DDoS vy
respuesta, herramientas, médulos y Subsmos '

era, para el portai web y
de analitica, formularios,
mejora de tiempos de

3. MANTENIMIENTO A TODO COSTO. ¥

3.1

El contratista debera realizar por io menos dos (2) mantenimientos preventivos durante el
tiempo de contrato con un tiempo no superior a-cuatro (4) horas a los servidores de bases
de datos o aplicacion del Portal Web e Intranet. Dichos mantenlmlentos deben quedar

registrados mediante actas, previa aprobacién de la Oficina de

Tecno[ogla basado en la

siguiente lista de chequeo autorizatia por la supervisién de este pr

0Ceso:

+ Verificacién inicial funcional de[ equipo {incluyendo software de sistema operativo y

configuracion).
+ Documentacion de las caracterlstlcas técnicas del equi
cenfiguracién.

po, su f|unC|onaI|dad y

s Efectuar Backup de. la confgurac:on antes de efectuar ajustes y!mantenimiento

preventivo.

+ Verificacion de condiciones ambientales, fisicas y eléctricas
Ejecucion de rutinas de diagnosticos que determinen fallas
sistema operativo

|
0 errores| de software o

+ Depuracidén de rutas, password cuentas de usuario, y cx{alqmer confguraclon en
software que pueda comprometer el funcionamiento y sobre todo la segundad de la red.

« Verificacion final de la correcta:funcionalidad del equipo.

e« Tomar las medidas correclivas que estén dentro del alcance y generar
recomendaciones sobre fallas detectadas no corregidas o posubles mejoras

« Actualizacion de Inventar[o y-configuracion de la maquina.

i
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El contratista debera realizar labores de mantenimiento de la base de datos tales como:
- Realizacion de Backups completa e incremental.
.~ Restauracion de copias de Backups en caso de dafio extremo.

- Borrado de registros de Logs antiguos (superiores a.un afio).

- Actualizaciones de Seguridad

- Mejoras en graficas menores, botones, camblo de colores, etc.

- Verificacion de espacio en el disco duro y recomendaciones de aplicabilidad.

= Verificacion del uso de memoria por las diferentes aplicaciones y recomendaciones de

aplicabilidad.

- Revision de los logs del sistema y recomendaclones de apllcabllldad

- Compactacion y reparacién de tablas defectuosas.

- _Monitoreo remoto para garantizar el correcto y permanente fu ncionamiento.

3.2

El contratista realizara labores de mantenimiento y optimizacion de cddigo defectuoso en
33 |caso de requerirse, y comunicar previamente al Supervision de las fechas y horas en que se

) realizaran dichas actividades. Posterior-a. ello .debera entregar la documentacién técnica
actualizada segun los cambios o ajustes realizados.

Todas las funcionalidades contenidas en el Portal web e Intranet de la ALFM €omo:
herramientas, médulos, subsitios y demas y servicios objeto de este contrato seran recibidas
3.4 |a conformidad, una vez se encuentren correctas, éptimamente instaladas, configuradas,
actualizadas, documentadas a nivel técnico y de usuario final, implementadas y entregadas
a la Supervisién ALFM, mediante formato de Acta de Entrega y Recibo a Satisfaccién.

En caso de requerirse software o desarrollos adicionales seglin fa Resolucion MinTIC 1519
|de 2020 y. deméas normatividad aplicable, previa validacién de las partes para dar
cumplimiento a un requerimiento en la pagina web ALFM y sus componentes, debera ser
suministrado, licenciado a nombre de {a ALFM y soportado por el tiempo de duracién del
35 contrato sin generar costos adicionales al presente proyecto. (Las licencias deberan
entregarse a la ALFM en medio digital original). :

Previamente, la ALFM estudiara la viabilidad y costo-beneficio de integrar dicho
producto/desarrolio y estara en facultad de solicitar el cambio de la solucién ofrecida o por
ofra alternativa.

En el evento de requerir una actuallzamon de creacién o modificacion de paginas,
secciones, formularios, gréficas, menus, accesos a base de datos, paginas dinamicas y
36 otros elementos necesarios para publicar u obtener. mformacmn desde los sifios y para

’ cualquiera de las secciones existentes o productos de un desarrollo o actualizacién, se
debera garantizar compatibilidad con la infraestructura y arquitectura tecnolégica, yfa no
disminucion del rendimiento del sistema y aprobacion del Supervisor ALFM.

El contratista debera incluir las actualizaciones necesarias a las plataformas cumpliendo las
exigencias y recomendaciones dictadas por los "Entes Rectores” que determinen las pautas
3.7 - |minimas de manejo de portales de! Secior Defensa, en cualquier rama y las nuevas
modificaciones que emane la Presidencia de la Republica para el Sector Gobierno,
especialmente lo definido en la Resolucién MinTIC 1519 de 2020.

El contratista debera garantizar el suministro de las actualizaciones de versiones estables
38 previa aprobacién por la ALFM, licencias que sean compatibles con las aplicaciones,

’ garantizando el perfecto funcionamiento de! Sistema. Sin que esto genere costos adicionales
para'la Agencia Logistica de las Fuerzas Militares. .

39 Las actualizaciones se deben hacer con aprobaclon de la ALFM y para todos los sitios web
’ y SuUs componentes.

3.10 Todos los desarrollos deben ser escalables y multiplataforma que permitan flexibilidad v facil
’ manejo a la-Agencia Logistica de las Fuerzas Militares.

El contratista en caso de requerirse deberd optimizar la herramienta’ que perm:ta a los
311 administradores de los smosysubsmos publicar videos, audio; im&genes, cambiar banners,
' etc., igualmente se deber4 capacitar a los funcionarios encargados en el manejo de dicha

herramzenta ®
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4. SOPORTE ATODO COSTO. ¢

Durante el tiempo que dure la ejecucuﬁn del contrato, el contratista debera proporclonar una
mesa de ayuda para-el soporte técnlco funcional de seguridad m‘rormatlca del Pertal Web e
Intranet actual de la ‘ALFM bajo Ios Acuerdos'de Niveles de Senvicios-ANS definidos. Los
cuales se solicitaran y controlaran: por medio de tickets para el segwmlento

4.1

El contratista debera garantizar el servicio de soporte mediante una mesa de ayuda WEB
de acuerdo a los siguientes estandares y procedimientos: |
Registrofactualizacién de datos de contacto y medio de contacto. (Telefdnico).
Registro y clasificacion del caso.
Generacion del ticket de seguimiento por cualquiera de los medios de contacto.
Nofificacion de aperiura deliticket al correo{s) del contacto recort:dando los ANS
acordados segtin ¢l nivel de s‘ervici'o en el que fue catalogada el sewicilo.

Notificacion del cierre del ttcket al correo(s) de contacto con Ial solucidn suministrada por
el Contratista.

Guia en linea del manual de uso de la mesa de ayuda.
Formulario de solicitudes de soporte via web.
Generacién de informes de casos registrados con detalle y estatus |
Consuita y seguimiento de casos abiertos.
Evaluacién de casos una vez sean solucionados para que puedah ser cerrados,
mediante una encuesta de satisfaccién que la ALFM asigne.

« & & »

42

NIVELES DE ATENCION PARA SOPORTE TECNICO ‘

Cuando se solicite soporte tecnlco el tlempo de respuesta al requerimiento no podra
exceder las 24 horas para ser atqndldo Y en caso de que se reqwera el soporte en forma
presencial, como levantamiento de informacion, transferencia de conommlentos entre otros,
se debe garantizar la presencia de! personal deS|gnados en las instalaciones de la Agencia
Logistica de las. Fuerzas Militates — Sede Principal — Oficina TIC para atender el
requerimiento de acuerdo al nivel de criticidad del problema, asi:

Nivel 1: Se presenta cuando el Portal Web y Portal Autoserwmlos (Intranet) de la ALFM,
incluyendo sus modulos, y demas aplicaciones mencionadas en estas eSpecn" icaciones
estén fuera de servicio para los usuarios y debe ser resuelto de rlnanera inmediata, para lo
cual el proveedor cuenta con un‘tiempo de solucién de maximo tres (3) lhoras. Se debe

4.3. ofrecer una disponibilidad del servicio de 7X24.

Nivel 2: Se presenta.cuando el Portal Web y/o Intranet de la ALFM incluyendo sus modulos
y demas aplicaciones mencionadas en estas especificaciones, presentan fallas parciales

que no afectan él funmonamlentoitotal del sistema, e! contratista cuenta con un tiempo de

solucion de maximo veinticuatro: (24) horas, a partlr del reporte de
Contratista con dlspombilldad de 7x24

Nivel 3. Cuando las p]ataformas presentan errores de funcio
significativamente su funcionalidad base, el contrafista debe

suceso p|0r la ALFM o del

namiento [que no afectan
atender el requerimiento

personalmente o via remota en un tiempo de solucién no mayer a cuarenta y ocho (48)
horas, a partir del reporte del suceso por la ALFM o del Contratista con d[sponlbllldad de
%24

El contratista debera atender todos los requerimientos técnicos a que haya |ugar, durante el
periodo de vigencia del contrato, bien sean consultas técnicas sabre funcicnamiento de las
herramientas, reconfiguracién de la solucién y atencién de las novedades técnicas.

4.4,

En caso de requerirse una nueva instalacién (copia bien sea en senlidores reales o
virtualizados asignados por la ALFM) el contratista debera contribuir con dlcha instalacion,
configuraciéon y puesta en funcuonamlento Ademss, el conocimiento serd transferido al
personal encargado de liderar la actividad por parte de la ALFM.

4.5
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El contratista proveera una linea. telefonica directa, linea movil 7x24 que preste soporte
~'|técnico escalado a personal de soporte certificados en la administracién de las plataformas
46. |ysistema de fickets eficiente, en donde se reporten los incidentes, novedades o problemas
presehtados en el servicio, de hosting. y dar soporte al personal técnico de la ALFM,
incluyendo sus modulos y demas aplicaciones mencionadas en estas especn" caciones,

Tiempo de Reposicion;

» El Contratista debe reponer eI ttempo en que no estén al aire el Portal Web, o las
paginas web por motivos diferentes a mantenimientos dé infraestructura tecnolégica,
red, hardware y software, dichos mantenimientos deben ser autorizados por [a ALFM
(superwsor) dicho tiempo se debe reponer al final de! tiempo de ejecucion del servicio.

« Para el calculo del tiempo de reposicién se tendra en cuenta el archivo de Log de
monitoreo remoto y los informes emitidos por el Contratlsta por la herramlenta de
monitoreo y por el supervisor del contrato.

» Eltiempo a reponer es un'(01) dia por cada'una (1) hora de caida total del servicio, se

' podra concretar mutuamente la reposicién o en su defecto el desarrollo de alguna
aplicacién o funcionalidad segun la necesidad de la Agencla Logistica de las Fuerzas
Militares.

« Los intonvenientes de caida total deberan quedar soluciohados en un tiempo méximo

_ de dos (2) horas una vez reportado por la Agencia Logistica de las Fuerzas Militares.

+ En caso de presentarse un ataque a la Paglna Web de la ALFM, el confratista se
compromete ampliar el tiempo del servicio de Hoshng en un {1} mes como
contraprestacién a la afectacion sufrida por cada ataque que se presente o el desarrollo |-

- de una aplicacion o funcionalidad que requiera la ALFM

47,

Tiempos de Trabajo: Por cada mantenimiento que sea solicitado por la ALFM, el Contratista
48 debera evaluar el alcance de la solicitud y presentar el Plan de Trabajo con los tiempos

™ |requeridos para su implementacion, los cuales serén rewsados y aprobados por la por la
Agencia Logistica-de las Fuerzas M[I:tares

Disponibilidad: o _

» El contratista deberé ofrecer una herramienta de disponibilidad del portal WEB, que a su
vez permita generar informe de indisponibilidades por periodos, administracion de
confi guracu’m de envid de |nd|spon|bllldades por medlo de correo electrontco y mensaies

4.9, SMS. :

+- 'Los mensajes SMS deben ser ofiecidos por el contratista sin nlngun costo adicional para
- la ALFM, estos deben ser dirigidos al personal que disponga la Entidad.

+ Asf'mismo se debe hacer entrega de Usuario y Contrasefia al supervisor ALFM para la

___consulta y emitir reportes en la herrar_menta de dISEOH bmdad
_‘,ORMA&Y#SM&VIC o@m“E“?Hes_,T_mec S

La solucién debe funcionar con un-servidor para apllcaclén y ‘otro para base de datos y
sistema de gestién documental dedicados; cumpliendo-con el procesador, memoria, discos,
51.. tarjeta de red, sistema operativo, servidor web, base dé datos, lenguaje de programacién y
servicios 8SH, POP, IMAP SMTP ¥ DNS, SMFTP adecuados para su correcto
funcionamiento.

Certificados de seguridad: Protocolo SSL mstalados para el Porta[ Web que cubra los sitios
5.2, - |ysubsitios del Portal de la ALFM durante la ejecucidn del contrato y con vigencia de seis
- | meses mas a partir de la fecha de enirega a satisfaccion del contrato. -

53 El servidor de Base de Datos se utilizara como mtermedlano para-él envié de correos
R maswos del portal de la ALFM (Paginas, Subsmos Médu[os Herramlentasyentre ofros).
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5.4,

Proveer un servicio de Hostlng por el término de un afio que
funcione correctamente Por lo’ antenor en Ia oferta se debe d
técnicas (hardware y software) de:los semdores ofrecidos para Iz
Y como minimo se debe garantlzar

« Sistema de'Backup ante una caida.

¢ Mecanismos de respaldo de Energia.

e El hosting como mmlmo debergarantuzarse eI 99.6% disponib

» Redundancia N+1 Paralelo.

garantice| que !a solucion
ascribir las caracteristicas
] presente propuesta.

llidad.

5.5,

El contratista debe garantizar que'los sistemas que soporten al Fortal Wetlj y la Intranet de

la ALFM, (motor de bases de datos sistema operatwo software,

antivirug)} se mantengan

HOSTING Y-DOMINIO® "7 7 B g o7 i

actualizados con Ios liltimos parches y versmnes estables

6.1

El contratista debe presentar cert ficado de la platafon'na de Hostmg ofrecida de acuerdo

Certificados de Hosting en la oferta ISOAECE, ISO 27001. Si es
servicio de Hosting, debe cumphricon todo lo ex:gldo y-adiciona

entregar una carta de compromiso y la identifi cacion de la empresa del hostmg

un tercero quien presta el
mente el contratista debe

6.2

El contratista debe garantizar que‘el servicio de Hosting minimo por el término de un afio al

Pominio: www.agencialogistica.gov.co (Portal Web).

63

El contratista deberd garantizar la conﬁguracnén de los sennc:os DNS para asegurar el

enrutamiento del trafico y la segundad del mismio al portal de fa A

LFM.

CUMPLIMIENTO ESTRATEGIA DE GOBIERNO: DIGITAL.

7.1

» El Contratista debe tener pleno y actualizado conocimie
GOBIERNO DIGITAL vy sus respectivos decretos reglam
normatividad actual, (Manua[_ GEL 3.0, Manual GEL 3.1,
actualizadas de Gobierno Digital, como:

+ Directiva Presidencial No. :2 de fecha .02 de abril de
interaccion digital los ciudadarios y el estado”, Resolucion No.

la cual se definen los estandares y dlrectnces para publicar Ié informacion sefialada en
la ley 1712 del 2014 y se def nen los requisitos materia de acceso a la informacion

pliblica, accesibilidad web, segundad digital, y datos abiertos’

» Resolucién No.2893 de fecha 24/08/2020 "Por ia cual se exr.pden los lineamientos para
estandarizar ventanillas dnicas, portales especificos de. programas transversales, sedes
electronicas, tramites, opas VK consultas de acceso a mformacuﬁn publica, asi como en
relacién con la 1ntegrac|on aI portal tnico del estado colomblano y| se dictan otras

disposiciones”

o Ley 2052 del 25/08/2020 “Por medio de la cual se establecen disposiciones,
transversales a la rama ejeculiva del nivel nacional y teritorial y a los |particulares que

cumplan funciones publicas y/0 administrativas, en relacion
tramites y se dictan otras dispésiciones”

» Ley 2080 del 5/01/2021 “Por:medio de la. cual se reforma el codigo qe procedimiento
administrativo y de lo contencioso administrativo —ley 1437 de 2011-y se dictan ofras
disposiciones en materia de descongesttén en los procesos que se framitan ante la

Jurisdiceidn”,

+ Resolucion 1519 de 2020 del MinTIC y sus ANEXOS, defi ine los llneamtentos para la
publicacién y divulgacion de Iaynforrnaclén sefalada-en Ia Ley, Estatutaria 1712 del 2014

y se establecieron los esténdares de publicacion y dwu
informacién, los criterios para la estandarizacién de contenido
de accesibilidad web en los portales web y sedes electronicas
técnicas y de seguridad digital, y las condiciones minimas

abiertos. En consecuencia, |a transparencia v el derecho de acceso la Iz informacion
publica y las normas que la desarrollan son un pilar fundamental para la configuracion y

desarrollo de [a linea de accion de Estado Abierto.

nto de la ESTRATEGIA
entarios, | lineamientos v
Manual 2015-2020 y las

2019 “Simplificacién de
1519 del|24/08/2020 “Por

con la rq‘cionalizacién de

Igacion de contenidos e
5 e informacién en materia
r las condiciones minimas

de publu.acu&n de datos

GUYO OBJETS .
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» Resolucién 2893 de 2020 del MinTIC, se expidieron los lineamientos para estandarizar
las ventanillas (nicas, los portales de programas transversales y unificacion de sedes
electrénicas del Estado colombiano. Asimismo, el acto administrativo en mencién expidié
las guias técnicas para la integracién al Portal Unico del Estado Colombiano de las sedes
electronicas, de las ventanillas Gnicas, de los portales especificos de programas

 fransversales de! Estado, y de los Tramites, Otros Procedimientos Administrativos
(OPAs) y Consultas. de Acceso -a [nformacién Pulblica. En consecuencia, la
estandarizacidn de sedes electronicas y demas canales digitales que le permitan al
ciudadano -ejercer su derecho al-acceso a la administracion pubhca son un pllar
fundamental para la configuracién y desarrollo de las lineas de accién.

+* Documento CONPES 4070 de 2021, "Lineamientos de Politica para la Implementacién

 de un Modelo de Estado Abierto", establece acciones para generar confianza ciudadana
en la institucionalidad piblica y avanzar en una-agenda de construccion conjunta de
soluciones a los problemas publicos, sefialando que el uso de‘las Tecnhologias de la
Informacién y las Comumcamones es un afributo esencial de la apuesta por un Estado
abierto.

e Decreto 088 de 2022 se adicioné el Titulo 20 a la Parte 2 del Libro 2 del Decreto 1078-
de 2015, para definir los lineamientos, plazos, condiciones técnicas transversales para
la digitalizacién y automatizacién de los tramites y su realizacion- en linea con el fin de
facilitar, agilizar y garantizar el acceso al gjercicio de los derechos de las personas y el
cumplimiento de sus obligaciones para con el Estado, a través de medios digitales.

» Ahora el Decreto 767 de 16 de Mayo 2022, establece los lineamientos generales de
la Politica de Gobierno Digital, entendida. como el uso y aprovechamiento de las
Tecnologaas de la Informacién v las Comumcacmnes con el objetivo de impactar
positivamente la calidad de vida de los mudadanos Y, en general, los habitantes del
territorio nacional y la compefitividad del pais, promoviendo la generacién de valor
publico a traves de la transformacion digital del Estado, de manera proactiva, confiable,
articulada y colaborativa entre los Grupos de Interés y permitir el ejercmlo de los
derechos de los usuarios del ciberespacio.

El contratista debe garantizar que los disefios del portal Web de la-ALFM cumplan los
lineamientos de desempefio y la normatividad vigente de Gobierno Digital de MinTIC, y en
79 caso de ser requerido, se deben actualizar e implementar. Especialmente lo que rige a las

) Entidades de Orden Nacional, acorde a los plazos establecidos por MINTIC que aplican a
las entidades publicas, asi como de las Politicas de Desarrollo Administrativo y las Iniciativas
Gubernamentales que la ALFM deba cumphr

8. ACCESIBILIDAD Y USABILIDAD

8.1 Actualizar e implementar los niveles de accesibilidad AAA en el portal ALFM en las paginas
' ¥ subpaginas que lo-requieran de acuerdo con la norma NTC 5854 y Resolucion.

8.2 Seguir los lineamientos de la guua de estilo'y usablltdad de MinTIC. de acuerdo a la nueva
' normatividad vlgente de MinTIC > :

9. ARQUITECTURA: DE INFGRMACION TN

9.1 Disenar la arquitectura de Informaclon de Ios portales y Ios micr05|t|os

Disefiar, efectuar o realizar cambios o complementos a los sitios web de |a entidad en cuanto
9.2 a su estructura de acuerdo a la normatividad vigente de MINTIC, entregando un boceto

' previo al supervisor del contrato para posterior aprobacion e implementacién en la pagina
web, de acuerdo con lineamientos, politicas, procedimientos y mejores practicas.

Realizar el redisefio e implementacién de la SEDE ELECTRONICA en el Portal de |a Entidad
9.3 en cumplimiento a los fineamientos para estandarizar las ventanillas unicas, “portales de
programas transversales y unificacion de sedes electronicas del Estado Colombiano. (Anexo

1 de [a Resolucion 2893/2020, entre otros). Lxl‘\)
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10. SEGURIDAD

I
L

101

El contratista debe ofrecer un IDS (Slstema de deteccmn de int
Prevencién de Intrusos) que monltoreé el canal permanentemente
de intentos de intrusion. .

rusds) v

y Gue generé estadisticas

PS (Sistema de

10.2

El contratista debera-garantizar la Fegurldad de Ia informacion y tas plataformas soportadas
mediante pruebas de vulnerabilidad, sequridad y hacking ético sobre el Portal de Web de la
ALFM, para lo cual aportara junto ( con la Oferta. una carta de com promlso con una empresa
de sequridad informatica externa, asi mismo debera anexar en la propuesta certificado en:

CEH, ECSA, ISEQ+.

Estas pruebas deberén hacerse cada seis (6) meses durante la duracnén del contrato. Las
vulnerabilidades deberan ser solucnonadas por el contratista con el fin de minimizar riesgos

en el portal web, presentando informes. correspondientes a la su perwsnén

10.3

El contratista deberd implementar un Firewall de software qu
aplicaciones que contiene el Portal Web de la ALFM y asegure la

disponibill

e soporte las diferentes

idad del sitio.

104

El contratista debera implementariun Sistema Anfivirus en las herramlentas gue envite la
ar el software de Antivirus

inyeccidn de virus informaticos o cédlgo malicioso. Se debe anunc
a utilizar con sus respectivas versiones.

10.5

El contratista debera cumplir.y aplicar lo que estlpula de la Ley 1¢
disposiciones generales para [a. proteccuin de datos personales”
ALFM y sus componentes :

581: “Por

para el Portal Web de la

a cual se dictan

11. COMPATIBLIDAD -~ ;. + 3_: -.-E.- AR T S

Sistemas Qperativos: Compatl blhdad con Slstemas operatwos a3
Windows desde la versién XP Pro hasta Windows 10 Pro y Fan
2003 2019 y dltimas versiones, Sistemas Operatwos Linux y MAC

nilia de S
108, as

2 y 64 Bytes de la Familia

ervidores desde
como sistemas

111 méviles como Android y IPhone. !
Navegadores; Internet Explorer, Edge Mozilla Firefox, Opera Google Chrome, Safari -
(Gltima vers:én)
12, BACKUPS- o A i
El contratista debe garantlzar la reahzacuén de las S|gu1entes actividades:
Base de datos:
s (enerar automaticamente unalcopla de Backup completa de la base de datos alas horas
establecidas por [a ALFM. _
12.1 + Al finalizar el proceso-de Backup. copiar los archivos a un semdor o ubjcacion diferente
o al servidor de produccién via FTPS yjo SSH, a través de VPN para asegurar la
informacion.
« Mantener las copias de Backup de la base de datos de los ultimos 30 dias en el servidor
de produccion y borrar las copias superiores'a 30 dias. i :
¢ Mantener copias de Backup de los treinta {30) dias anteriores en el servidor remoto.
Archivos de usuario y de la aplicacion: ! -
« Generar automaticamente una copia de Backup diaria DIFERENCIAL de todos los
12.2 archivos del sistema. L
s Al finalizar el proceso de Backup, copiar Ios archivos a un servidor diferente al servidor
dedicado y compartido. B
El contratista debera entregar alisapervisor del contrato en medlos magnétlcos o digitales el
primer dia del mes les backups completos del sitio, subsitios y médulos con el respectivo
12.3 | documento de control de cambiosi iy versiones asi:
« Copia del Backup mensual.
» Copia de Backup de los archi\.f'os de la aplicacién y de usuario mensual
12.4 El contratista deberd mantener una copia exacta del Portal Web en produccién en un

servidor que la ALFM le pl’OpOl’ClOl‘Iaré el cual se debera refresca

r cada se

mana.

CUYO OBJETY



136-2n27

CONTINUA('-,‘IC:JN ANEXO DEL: CON;FRATO DE PRESTACION DE SERVICIOS No. 001- L CUYO OBJETO

MANTENIMIENTO: ACTUALIZACION; DESARROLLO; HOSTING Y SOPORTE F‘ORTAL WEB E INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS MILITARES Pégina 25

13. MONITOREO REMOTO

Se debe mantener eI SIStema de monltoreo remoto de Ia paglna web, mtranet ylo nuevo
Portal de autoservicios (Futura Intranet), el cual verifica que la pagina se esté desplegando

: correctamente. En caso de falla, el sistema debe enviar de forma inmediata un email y
13.1. mensaje SMS al ceiular del personal designado por la ALFM, dichos mensajes SMS deben
ser ofrecidos por el contratista sin ningan costo-adicional para la ALFM. Adicionalmente debe |
registrar el evento en un archivo de logs para posterior consulta, informe y solucién de la
falla por parte de la empresa a Ia superwsmn

14. ESTADISTICAS *

El contratista debe mantener e mstalar una herramlenta para la generacion de las
14.1 estadisticas de cada sitio de las plataformas, como subsitios, tréamites y servicios, médulos,
' y demas que la ALFM solicite, el contratista entregara al supervisor, el usuario y contrasefia
para su consulta y emitir reportes.

El sistema debe ser configurado para actualizarse automaticamente cada 10 minutos, cada
14.2 nombre de subsistié debe tener su sistema de estadisticas propio. Adicionalmente se debe

’ determinar. el nombre de los paises de donde son originadas las visitas y las palabras mas
frecuentes porlas que se realizan consulta en el motor de blsqueda interno.”

El contratista debera enfregar una herramienta de estadisticas que permita conocer
detalladamente el tréfico cursado mensualmente en los sitios, como namero de hits,
143 visitantes, paginas mas solicitadas, regiones geograficas, paises y ciudades mas activas,

' sitios remitentes (o0 de procedencia) mas frecuentes, buscadores més usados, frases de
busqueda mas usadas, palabras clave de bisquedas, d[reccmnes IP v demas que la ALFM
solicite. N

15. DOCUMENTACION

Cualquner labor de - mantenimiento y!o soporte efectuado debera quedar
correctamente documentada, actualizando los manuales en linea que se vean

Bitacora ' - |.afectados. Esta labor debera obedecer a los estandares de desarrollo y
documentacién ufilizados o aprobados por la Agencia Logistica de las Fuerzas
Militares.

El Contratista debe entregar el plan de contingencia previsto, para que en caso

o ' de llegar a presentarse alguna falla con el servidor Hosting donde se alojaran
Contingencia la pagina Web y Portal Autoservicios (Intranet) de la Agencia Logistica de las
Fuerzas Militares descrita anteriormente, el ser\nmo pueda restablecerse
maximo en dos (02) horas.

¢ Se debe brindar transferencia técnica al personal de la ALFM mediante
manuales de cada en cada uno de los productos o servicios de la Pagina Web
- e Intranet, espemalmente en temas tales como administracion, instalacién,
Transferencia de - configuracion, reportes y soluciones a problemas mas comunes del
Conocimientos -~ | mantenimiento y soporte de la pagina web.
» El contratista debera realizar los manuales o videos de acuerdo a las
necesidades de la ALFM, capacitando por cada peifil de las herramientas,
modulos de acuerdo a los perfiles que compone el Portal Web e Intranet.

» El contratista deberd entregar un cronograma 10 dias después de
perfeccionado el contrato, el cual sera revisado'y aprobado por la ALFM.

» El cronograma durante fa ejecucion del contrato podra modificarse en comin
acuerdo entre las partes, en caso de modificarse este debe ser enfregado a
" la supervision para su aprobacion y firmas. -

¢ El contratista con el supervisor del contrato debe coordinar una ventana de
mantenimiento de un fin de semana, para realizar las actualizacione

Plan de Ejecucion y
de Trabajo ~
Cronograma

migraciones de la informacion que sean necesarias S#)
N,
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Hojas de Vida

El contratista debe anexar las hojas de vida de los perfiles del personal
"HOJAS DE VIDA DEL

requerido en el pre'sehte proceso.. Formulario :No. 11
PERSONAL PROPUESTO”

Manuales

El contratista deberd: ajustar .0 construir los manuales de

software, manual técnico y manual del usuario de los sitios web desarrollados y

administrados (Incluye ajuste de las nuevas funcmn'alldades)
solicitados por el Supérvisor del contrato.

Se debera hacer entrega al finalizar el contrato, de |a documentacion tecnica
correspondiente a los dlseﬁos realizados durante el mantenimiento de la pagina
(sitio y subsitios), desgrrollos y manual de usuario, fanto en medio magnético

debidamente ethuetado d[gltalmente copia fisica y en magnéti
Como minimo debe contener:

Manuales de usuario! de acuerdo a los diferentes
herramienta y médulo instalacion y técnicos.
Manuales técnicos deberan contener programas,

"ALFM que administrara y operara eI'Slstema tenga autonomia
actividades a su-cargo! (instalar, administrar, editar).
El manual técnico  debe contener la versién (Informacion

Médulos, subsifios y demés) de aspectos modifi cados o mejorados.
Ef confratista debera entregar documentado el cédlgo fuente implementado en

la plataforma.

perfiles que cuenfa cada

librerias, graficas v
componentes utilizadds en la solucién, que garanticen que e‘ personal de la

arquitectura de

y los que sean

Ja.

para realizar las

Herramientas,

Informes

Se debe presentar los informes de las pruebas de vulnerabilidad, seguridad v

hacking ético realizadas, segin periodicidad establecida.

Se debe entrar Informe mensual, durante los cinco (5) primeros dias de cada
mes informando las actividades realizadas y el grado de a,\/ance frente al
ntentos de intrusion a la

cronograma de ejecucion del proyecto y sobre los
pagina web de la ALFM vy sus respectivas recomendaciones
presente.

|
£N Caso que se

Al finalizar [a actwudad de los mantenimientos programados del
debera entregar el’ informe correspondiente de acuerdo a
relacionadas en el numeral 12.2 -

portal ALFM se
las actividades

16. OTRAS OBLIGACIONES CONTRACTUALES.

Confidencialidad

El Contratista debe estar dlspuesto a f irmar los acuerdos de conf dencialidad de
la informacién sumlnistrada y relacionada con la Agenc:ta l.oglst[ca de las

Fuerzas Militares, los guales seran firmados con la firma del ac
Asi mismo, debe aceptar y permitir que la Agencia |Logistica
Militares efectGe un Estudio de Seguridad Personal| (ESP) a
designados para el desarrollo del proyecto, a fin de com

establecer antecedentes disciplinarios; que garantlcen la sequridad de la
infragstructura computacional e informacion de la Agencna Logistica de las

Fuerzas Militares,

[a de inicio.

de las Fuerzas
los funcuonarlos
probar datos y

Propiedad y

administracién de la

informacion

El Contratista debe presentar una cerln‘icacmn donde: La responsabilidad de la

administracién y la propletana de la informacion (actlllallzacmn
de las herramlentas tecnologicas: descritas en el present

| . o
Unicamente y exclusivamente de la Agencia LOgISllca de las Fuerzas Militares.

de informacién)
& proceso son
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La totalidad de la documentacidn, actualizaciones y-ajustes a los desarrollos de
software del presente proceso son de propiedad intelectual de la Agencia
Logistica de las Fuerzas Militares de tal forma que se garantice que el software
resultante continle funcionando en su totalidad, sin restricciones por librerias,
software o elementos de hardware adicional que no sean propiedad de la ALFM
: . ni que estén contempladas en estos requerimientos o ficha técnica. Para ello, el
Derechos de Autor | contratista entregara durarite la ejecucu‘m del conirato la correspondlente
o certificacion de propiedad.
El codigo  fuente de la Pagina WEB y Portal Autoserwcuos {Intranet) de la
Agencia Logistica de las Fuerzas Militares, resultante del presente proceso sera
de propiedad de la ALFM, v debera ser entregado en su fotalidad a la Entidad
al finalizar la Ejecucién del contrato, sin que. esto genere costos adicionales,
facilitando el mantenimiento en un fuiuro.

Si la Agencia Logistica de-las Fuerzas Militares, requiere realizar cambios
algunos requerimientos por ofros sin costos adicionales para la Entidad,
realizando acuerdo-y aprobacién por escrito de Ias partes. De ser procedente se
realizara modificatorio del contrato. '

Madificaciones

La empresa a la gue-se adjudique el presente proceso contractual debera
coordinar con la empresa que actualmente presta el servicio su trasferencia, sin
afectar los servicios y disponibilidad del portal dela ALFM asi mismo efectuar
la migracion teniendo en cuenta:

» Migracion del contenldo informacién total del portal intranet en produccion
~al nuevo portal autoservicios.
Mantener la interface gréfica actual de! portal web o mejorarla.

+ Migracion de hosting y de la totalidad de aplicaciones, hetramientas propias
del portal y herramientas externas como envio mensajes SMS, Google
Analytics, Herramienta de Monitoreo del porta[ envio de notificaciones de
correo, subsitios y demés del portal web.

A partir-de la firma del acta de inicio la pagina Web de la Agencia Logistica de
las Fuerzas Militares, deberan funcionar todos los servicios sin interrupciones y
cualquier ajuste o fraslado debera ser transparente para los usuarios.

Empalme

El Contratista debe garantizar que todos los nuevos cambios, mejoras,
modificaciones y-cualguier nuevo desarrollo de software con previa aprobacion
y acuerdo de las partes realizado en el Portal:debe ser realizado manteniendo
-| fos mismos-estandares de programac:on actuales entre los cuales se destacan,
entre ofros:

» Se deben usar las mismas convenc:ones para la definicién de vanables y
" constantes

« Sedebe utilizar el mlsmo estilo de programacién
_ _ e El cédigo debe quedar perfectamente documentado
Desarrollo, Cambios, | .« Debe utilizar la misma estructura de archivos
Mejoras, « Debe utilizar componentes reutilizables
Modificaciones .

Debe contemplar |a.imagen, colores y simbolos institucionales.

El Contratista debera ofrecer y/fo mantener los actuales motores de busqueda.
Donde presente una lista de coincidencias con'la cadena de busqueda y
organiza los resultados de mayor a menor relevancia.

« Motor de blisqueda de paginas similares.
» Motor de busqueda de imagenes: el cual busca exclusivamente imagenes
relacionadas con la busqueda formulada.

+ El sistema es totalmente automatico vy estd perfectamente integrado con Ias
ofras herramientas de basqueda del portal.
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17

PERSONAL

17.1

Ei contratista debera proveer ehrecurso humano, con sus respelctlvas herramlentas de trabajo,
y los medios requeridos para llevar a cabo Ia eJecucro_n del proyecto, los cuales no deben

depender de la existencia o disponibilidad de.los mismos en lalALFM.

17.2.

Cuando la Agencia Logistica de las Fuerzas Mlhtares requiera perscnal de
ingenierositecndlogos de soporte para dar solucién a un incidente critico, incluso en horario no
habil, éstos deberan reportarse en maximo una (1) hora y dar{solucién aI requerimiento en un
tiempo maximo de dos (2) horas una vez reportado. Lo antenolr de acuqrdo niveles de servicio
- ANS definidos en este pliego, de tal forma que el impacto a la Entidad sea menor.

17.3.

El contratista debera asignar personal calificado y competente|para realizar el analisis, disefio,
desarrollo, instalacion, configuracion, parametrizacion, migracion, mp[ementacwn pruebas y
puesta en funcionamiento, me;oras y/o nuevas funcionalidades|durante la ejecucion y ebjeto del

contrato, de acuerdo a lo solicitado por Ja ALFM.

17.4.

Perfil del Lider de Ejecucidn Objeto Contractual:
~ Uno (1), Profesional unwersﬂano Con minimo tres (3) afios de experlenma en la gerencia,

direccion o coordinacion en proyectos iguales o similares al objeto contratado.

Experiencia certificada en Gerencia de Proyectos y proyectos cle desarrollos web: Se
debe allegar Certificaciones de haber participado en minimo dos (2) proyectos de desarrollo
web bajo el lenguaje de programamén PHP y herramientas como W@RDPRESS DRUPAL,
Certificar Conocimiento en |a Estrategia Gobiemo Digital (Manual 3. 0 Manual 3.1 y Manual
2015 - 2020, Politica y Manual Gobierno Digital); Se debe Iallegar ho;a de vida del personal
propuesto con las debidas certlﬁcac[ones de estudio que acrediten Ilos conocimientos y las
certificaciones de expenencua con toda la informacion |requerida de acuerdo al perﬁl
solicitado. |

Disponibitidad: durante el tlempo de ejecucion del contrato cumpllra con las funciones de
coordinacién y sera el canal de comunicacién entre el contratlsta yel superwsor del contrato,
asi mismo direccionara y coordinara la ejecucion técnica |y cumpllmlento del contrato (sin
costo adicional para la ALFM) bajo la permanente comunicacién y aval del supervisor, sera
el responsable de elaborarel acta de la Reunién Mensual de segmmtento y de la entrega
de la documentacion sollcltada en este proceso

17.5.

Perfil Ingenierc o:Tecnédlogo: -

Dos (2) Tecndlogos o Profesionales universitarios en areas de la ingenieria de sistemas,

-Electronica Telecomunicaciones, Telematica,. tecnologiasI del conocimiento, en analisis vy

programacién, u otras fings a las mencionadas, con experiencia minima de 2 afios
certificada. en: Lenguajes de programacion de Desarrollos Web y conocimiento en
WordPress, Drupal, PHP, MYSQL Server, APP Movil (Androide e 108) y en el desarrollo de
proyectos similares al objeto contratado.
Certificar Conocimiento en ia Estrategia’Gobierno Digital (Manual 3. 0 Manuat 3.1 y Manual
2015 — 2020, Pdlitica y Manual Gobierno Digital); El conommuento seré acreditado mediante
la experiencia’ adquirida desla participacién en la ejecumén de dos (2) contratos de objetos
similares o iguales al del presente proceso, [os cuales se|hayan ejecutado para el Sector
Gobiermno de conformidad al cumplimiento a las politicas de MINTIC,
Se debe allegar hoja de vida del personal propuesto con las debidas certificaciones de
estudio que acrediten los conoclm[entos y las certificaciones de experiencia con toda la
informacién requerida de'acuerdo al perfil solicitado.

Nota: La ALFM verificard con las empresas las certificaciones y trabajos|desarrollados.

17.6

El levantamiento de-informacidn que se requiera para el desarrollo del presente proceso
debera efectuarse en sitio o virtual; en coordinacién con el Lider del Proyecto y del Supervisor

del contrato por parte de la ALFM.
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En cualgquier momento de [a ejecucion del contrato, el supervisor podra solicitar cambio de las
personas que considere no safisfacen los requerlmtentos necesarios para desarrollar
adecuadamente el objeto contratado o no cumplen con el cronograma y deben tener el mismo
perfil o superior.

En este caso el nuevo funcionario debera hacer empalme sin causar traumatismos ni

17.7 disminucion del tiempo de soporte y mantenimiento.

Si alguna de las personas que realizaran la implementacién de la solucién se retira del
proyecto por causas debidamente sustentadas ante el supervisor del contrato, esto debe
informarse con quince (15) dias de anticipacion, y al mismo tiempo el contratista debera
presentar las nuevas personas previa validacion de los requisitos aqui solicitados.

Certificacion de personal: E| OFERENTE debera eniregar certificacion firmada por el
17.3 representante legal de la empresa, donde garantice que cuenta con personal especializado
para realizar el presente proceso.

El Portal Web de la ALFM, se compone de [as siguienteé herramientas, médulos y Subsitio:

HERRAMIENTAS:

Encuestas.

Foros.

Newsletter.

Chat. .

Integracion envio de Mensajes SMS Hablame con el Portal Web de la ALFM e Integracion
a los diferentes mddulos del Portal. (Registro de PQR, Solicitud de Créditos, Certificaciones
de Cartera, Sustitucién Pensional, Procesos Dlsmplmanos ‘Contratacion,).

Multimedia: Audio, Videos, Imagenes.

Noticias.

Calendario de Eventos.

Pregunta Frecuentes. - -

Glosario Logistico. -

Estadisticas - Google Analitytics.

Monitoreo y Disponibilidad Site24*7. .

Ayudas para personal con discapacidad visual y auditiva

NENENENEN

SNANENENENENENEN

MODULOS:

Ventanilla Unica, Tramites y Servicios:

Maodulo PQRD.

Mddulo Solicitud.de Credltos de Libre Inversmn
Modulo Solicitud de Centifi icaciones de Cartera.
Modulo Sustitucion Pensional.

Médulo Procesos Contractuales.

Médulo F_’_focesos Disciplinarios.

;\x\\\\
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La Intranet cuenta con los siguientes madulos; .

HERRAMIENTAS:

Mi perfil.

Avisos Clasificados
Encuestas

Foros

Chat

Calendario de Eventos.
Mapa del sitio !
Directorio funcionarios
Directorio Entidades Extemas
Cumpleaiios

Ultimos Documentos
Noticias

Estadisticas.

Monitoreo, Disponibilidad SITE24*7,
MODULOS:

Banco de Ideas

Cursos Virtuales Moodle
Reserva de Recursos
Contactenos

Centro Documental

MULTIMEDIA:

Videos
Imagenes

La Agencia Logistica de las Fuerzas Militares actualmente cuenta con la Intranet: en Produccién
CMS Content Manager en PHP..

| CONDICIONES TECNICAS-ES]?ECIALES DEL BIEN/ SERVICIO A ADQUIRIR ]

1. Esmuyimportante que el contratista cumpla acabalidad la d[Sponlbllldad del Portal Weh de la ALFM

minimo ¢l 99.9%, de acuerdo a las especnﬁcac;ones dadas en este ddcumento.

2. Realizar un efectivo analisis de levantamiento de informacion de las mejoras, desarrolios de los
diferentes médulos, herramientas, subsitios y demas, conh €l fin |de dar cumplimiento a las

necesidades de las diferentes dependencias de la ALFM.

3. Cumplimiento de soporte de acuerdo a los niveles de ANS, con el fin eatender!ydarsolucién-a fos
requerimientos dados por la Agencia Logistica de las Fueras Militares; asimismo las demas

especificaciones técnicas y obllgaclones del Contratista.

4. Garantizar la correcta transferencia del conocimiento para quedar en capacidaq de administrar las
Herramientas por si solos como Entidad.

Documentos que se deben allegar con IaiOferta'

1. Certificacion de personal: El contratlsta allega certificacion ﬁrmada por el representante legal
de la empresa, donde garantice que cuenta con personal especlallzado para realizar el presente

contrato.

2. Hojas de vida con anexos, del personal propuesto con los documentos sopories de experiencia
acorde a lo requerido en los numerales 17.4 y 17.5. de las especifi icaciones técnicas. Formulario

No. 11 “HOJAS DE VIDA DEL PERSONAL PROPUESTO”
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Certificado de plataforma hosting: El Contratista debe presentar certificacion firmada por el
representante legal de la empresa de la plataforma de Hosting ofrecida de acuerdo a las especificaciones
técnicas dadas en el pliego de condiciones, numeral 6. de las especificaciones técnicas.

OFRECIMIENTO ADICIONAL:

El contratista ofrece 6 meses adicionales de Soporte y Mantenimiento tanto del portal como la Intranet,
sin costo adicional para |la entidad.

POR LA AGENCIA LOGISTICA,

s

Coronel (R) CARLOS ERNESTO CAMACHO DIAZ
Subdirector General de Abastecimientos y Servicios
Encargado de las funciones de la Secretaria General

CONTRATISTA, ‘ / -

—

. .- " GERMAN MEDINA PEREZ
L - CC. No. 79.313.365 de Bogota
Representante Legal
MICROSITIOS SAS.
NIT 830.083.023-6

4
Elabord: TASD Nayibe z|Bermec Reviss: Abg. Alej va
Grupo Precontractual Grupo Precontraciake-Encargada del proceso

3
]

Revisq y aprobé: ABG. Ivan DgfiedFigueroa Villadiego Vo.Bo. MAG. ADM. EMP. Héctor Vargas Rodriguez
Coordinador Grupo Prewn}r ctual . Subdirector Genera! de Conlrataclién






