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1. GENERALIDADES

La Agencia Logistica de las Fuerzas Militares (ALFM) reconoce que la informacidon es un
recurso estratégico fundamental para el cumplimiento de su misién y la consecucién de sus
objetivos institucionales. Este activo, en cualquiera de sus formas de uso, procesamiento o
almacenamiento, debe ser protegido frente a amenazas internas y externas para garantizar
su confidencialidad, integridad y disponibilidad. Asimismo, entiende que los sistemas de
informacién son el soporte principal de sus procesos operativos y administrativos, lo que
demanda estrategias sélidas para su control y proteccién.

Para lograrlo, la ALFM ha adoptado metodologias especificas que permiten identificar,
valorar y gestionar los riesgos relacionados con sus activos de informacién, asegurando una
proteccién proactiva. Este enfoque esta articulado a través del Modelo de Seguridad y
Privacidad de la Informacion (MSPI), que establece politicas, procedimientos y controles
alineados con los objetivos estratégicos de la entidad. Ademas, dichos controles se
supervisan continuamente mediante indicadores de gestion y revisiones periddicas que
facilitan la mejora continua del modelo.

En cumplimiento de las directrices gubernamentales y la Politica de Gobierno Digital, la
implementacion del MSPI esta respaldada por normativas como el Decreto 612 de 2018 y la
Resolucion 500 de 2021, entre otras. Estas normativas establecen el marco para fortalecer
la capacidad institucional en la gestién de la seguridad y privacidad de la informacién,
permitiendo a la entidad responder de manera efectiva a los desafios actuales y futuros en
esta materia.

El Plan Estratégico de Seguridad y Privacidad de la Informacion (PESI) refleja la vision de la
ALFM hacia la transformacion digital y el uso responsable de las Tecnologias de la
Informacion y las Comunicaciones (TIC). Este plan no solo busca garantizar el cumplimiento
normativo, sino también generar confianza en el uso de la tecnologia mediante proyectos
que optimizan los sistemas de informacion, mejoran la infraestructura tecnoldgica y
fortalecen la capacidad de respuesta ante riesgos y amenazas. Con esta perspectiva, la
ALFM asegura que sus iniciativas contribuyan de manera directa al logro de sus objetivos
institucionales y a la satisfaccion de las necesidades de sus partes interesadas.

El presente plan es presentado al Comité Institucional de Gestidon y Desempefio, para
someterlo a su respectiva aprobacion y publicacion en la pagina web institucional; conforme
al Decreto 612 de 2018.

2. REFERENCIA NORMATIVA

Conforme con lo establecido en la normatividad vigente el Ministerio de Tecnologias de la
Informacion y las Comunicaciones (MinTIC), hace referencia a las siguientes normas, que se
deben tener en cuenta para el desarrollo de la apropiacion del MSPI en la entidad.

| Constitucién  Politica | Aplicacién de los articulos 15, 209 y 269.
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de la Republica de
Colombia.

Ley 594 de 2000 (julio
14).

Por la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones.

Ley 599 de 2000 (julio
24).

Cddigo Penal Colombiano.

Ley 1221 de 2008
(julio 16).

Por la cual se establecen normas para promover y regular el
Teletrabajo y se dictan otras disposiciones.

Ley 1266 de 2008
(diciembre 31).

Por la cual se dictan las disposiciones generales del habeas data
y se regula el manejo de la informacion contenida en bases de
datos personales, en especial la financiera, crediticia, comercial,
de servicios y la proveniente de terceros paises y se dictan otras
disposiciones.

Ley 1273 de 2009
(enero 05).

Por medio de la cual se modifica el Cédigo Penal, se crea un
nuevo bien juridico tutelado - denominado "de la proteccién de
la informacién y de los datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones.

CONPES 3701 de 2011
(julio 14).

Lineamientos de politica para ciberseguridad y ciberdefensa.

Ley 1581 de 2012
(octubre 17).

Por la cual se dictan disposiciones generales para la proteccion
de datos personales.

Decreto 2364 de 2012
(noviembre 22).

Por medio del cual se reglamenta el articulo 7° de la Ley 527 de
1999, sobre la firma electronica y se dictan otras disposiciones.

Decreto 2609 de 2012
(diciembre 14).

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se
dictan otras disposiciones en materia de Gestién Documental
para todas las entidades del Estado.

Directiva Permanente
Ministerio Defensa No.
913 de 2013 (abril
19).

Guias y procedimientos en tecnologia de informacion vy
comunicaciones para el Sector Defensa.

Decreto 1377 de 2013
(junio 27).

Por el cual se reglamenta parcialmente la Ley 1581 de 2012.

Decreto 886 de 2014
(mayo 13).

Por el cual se reglamenta el Registro Nacional de Bases de
Datos.

Ley 1712 de 2014
(marzo 06).

Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacién Publica Nacional y se dictan
otras disposiciones.

Directiva Permanente
Ministerio de Defensa
No. 018 de 2014
(junio 19).

Politicas de seguridad de la informacién para el Sector Defensa.

Decreto 2573 de 2014
(diciembre 12).

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta parcialmente la
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Ley 1341 de 2009 y se dictan otras disposiciones.

Decreto 103 de 2015

Por medio del cual se reglamenta parcialmente la Ley 1712 de

(enero 20). 2014 y se dictan otras disposiciones.
Decreto 1078 de 2015 | Por medio del cual se expide el Decreto Unico Reglamentario del
(mayo 26). Sector de Tecnologias de la Informaciéon y las Comunicaciones.

CONPES 3854 de 2016
(abril 11).

Politica Nacional de Seguridad digital.

Decreto 728 de 2017
(mayo 05).

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del
libro 2 del Decreto Unico Reglamentario del sector TIC, Decreto
1078 de 2015, para fortalecer el modelo de Gobierno Digital en
las entidades del orden nacional del Estado colombiano, a través
de la implementacién de zonas de acceso publico a Internet
inaldambrico.

Decreto 1413 de 2017
(agosto 25).

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentarse parcialmente el capitulo IV del titulo 111 de la
Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales en el uso y operacién de
los servicios ciudadanos digitales.

CONPES 3920 de 2018
(abril 17).

Politica nacional de explotacidn de datos (BIG DATA).

Decreto 1008 del 2018
(junio 14).

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del titulo
9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la
Informacion y las Comunicaciones.

Ley 1915 de 2018
(julio 12).

Por la cual se modifica la Ley 23 de 1982 y se establecen otras
disposiciones en materia de derecho de autor y derechos
conexos.

Decreto 612 de 2018
(abril 04).

Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accion por parte de las
entidades del Estado.

Directiva Presidencial
No. 02 de 2019 (abril
02).

Simplificaciéon de la interaccion digital entre los ciudadanos y el
estado.

Decreto 2106 de 2019.

Establece que las autoridades que realicen tramites, procesos y
procedimientos por medios digitales, deberan disponer de una
estrategia de seguridad digital siguiendo los lineamientos que
emita el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

Ley 1952 de 2019.

Por medio de la cual se expide el cédigo general disciplinario.

Decreto 620 de 2020
(mayo 2).

Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
decreto 1078 de 2015, para reglamentarse parcialmente los
articulos 53, 54, 60, 61 y 64 de la ley 1437 de 2011, los
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literales e, j y literal a del paragrafo 2 del articulo 45 de la ley
1753 de 2015, el numeral 3 del articulo 147 de la ley 1955 de
2019, y el articulo 9 del decreto 2106 de 2019, estableciendo
los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales.

CONPES 3995 de 2020
(julio 01).

Nacional de confianza y seguridad Digital.

Resolucion 1519 de
2020 (agosto 24).

Por la cual se definen los estdndares y directrices para publicar
la informacién sefialada en la ley 1712 del 2014 y se definen los
requisitos materia de acceso a la informacién publica,
accesibilidad web, seguridad digital, y datos abiertos.

Ley 2052 de 2020
(agosto 25).

Por medio de la cual se establecen disposiciones transversales a
la rama ejecutiva del nivel nacional y territorial y a los
particulares que cumplan funciones publicas y/o
administrativas, en relacién con la racionalizacidon de tramites y
se dictan otras disposiciones.

Decreto 045 de 2021
(enero 15).

Por el cual se derogan el Decreto 704 de 2018 y el articulo
1.1.2.3. del Decreto 1078 de 2015, Unico Reglamentario del
Sector de Tecnologias de la Informacion y las Comunicaciones.

Resolucion 413 de
2021 (marzo 01).

Por la cual define el uso de las tecnologias en la nube para el
sector defensa y se dictan otras disposiciones.

Resolucion 500 de
2021 (marzo 10).

Por la cual se establecen los lineamientos y estédndares para la
estrategia de seguridad digital y se adopta el modelo de
seguridad y privacidad como habilitador de la politica de
Gobierno Digital.

Directiva Presidencial
No. 03 de 2021
(marzo 15).

Lineamientos para el uso de servicios en la nube, inteligencia
artificial, seqguridad digital y gestion de datos.

Decreto 377 de 2021
(abril 9).

Por el cual se subroga el titulo 1 de la parte 2 del libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del sector
de Tecnologias de la Informacion y las Comunicaciones, para
reglamentar el Registro Unico de TIC y se dictan otras
disposiciones

Decreto 88 de 2022
(enero 24).

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del
Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, Decreto 1078 de 2015, para
reglamentar los articulos 3, 5 y 6 de la Ley 2052 de 2020,
estableciendo los conceptos, lineamientos, plazos y condiciones
para la digitalizacién y automatizacion de tramites y su
realizacion en linea.

Resolucion 0463 de
2022 (febrero 09).

Por el cual se define el uso de Tecnologias en la Nube para el
Sector Defensa y se dictan otras disposiciones.

Resolucion 000460 de
2022 (febrero 15).

Por la cual se expide el plan nacional de infraestructura de datos
y su hoja de ruta en el desarrollo de la politica de gobierno
digital, y se dictan los lineamientos generales para su
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implementacion.

Directiva Presidencial
No. 02 de 2022
(febrero 24).

Por medio del cual se efectla reiteracion de la politica publica
en materia de seguridad digital.

Decreto 338 de 2022
(marzo 8).

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del
Decreto Unico 1078 de 2015, Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones, con el fin
de establecer los lineamientos generales para fortalecer la
gobernanza de la seguridad digital, se crea el Modelo y las
instancias de Gobernanza de Seguridad Digital y se dictan otras
disposiciones.

Resolucion 000746 de
2022 (marzo 11).

Por el cual se fortalece el modelo de seguridad y privacidad de
la informacién y se definen lineamientos adicionales a los
establecidos en la resoluciéon no. 500 de 2021.

Decreto 767 de 2022
(mayo 16).

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del Titulo
9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones.

Decreto 1263 de 2022
(julio 2022).

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2 del
Decreto 1078 de 2015, Decreto Unico Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones, con el
fin de definir lineamientos y estandares aplicables a la
Transformacion Digital Pablica.

Resolucion 7870 de
2022 (diciembre 26).

Por la cual se emite y adopta la Politica General de Seguridad y
Privacidad de la Informacion, Seguridad Digital, Ciberseguridad
y Continuidad de los Servicios Tecnoldgicos en las Unidades
Ejecutoras o Dependencias del Ministerio de Defensa Nacional,
Policia Nacional y entidades adscritas y vinculadas al Sector
Defensa, y se dictan otras disposiciones.

Norma ISO/IEC
27001:2022.

Seguridad de la informacion, ciberseguridad y proteccion de la
privacidad. Sistemas de gestion de la seguridad de la
informacién.

Ley 2294 de 2023
(mayo 19).

Por el cual se expide el plan nacional de desarrollo 2022 - 2026
“Colombia potencia mundial de vida”.

Manual integrado de
gestion de 2024
(octubre 3).

Manual integrado de gestidn, cdédigo: GI-MA-02, version No. 22,

3. OBJETIVO DEL PLAN

Fortalecer las estrategias de seguridad y privacidad de la informacion mediante la evolucion
del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI), priorizando la mejora
continua en la proteccion de la integridad, confidencialidad y disponibilidad de los activos de
informacién. Esto incluye garantizar el cumplimiento de las normativas vigentes, promover
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la confianza en la gestién de datos y robustecer la infraestructura tecnoldgica de la entidad
para enfrentar los desafios del entorno digital.

3.1. OBJETIVOS ESPECIFICOS

Establecer y consolidar la estrategia de seguridad digital en la ALFM, alineada con el Modelo
de Seguridad y Privacidad de la Informacion (MSPI) y las normativas vigentes, para
fortalecer la resiliencia frente a amenazas cibernéticas.

Implementar medidas proactivas para garantizar la proteccidon de la informacion en la ALFM,
mitigando riesgos asociados a incidentes, accesos no autorizados, filtraciones de datos y
ataques cibernéticos.

Fomentar la mejora continua en la estrategia de seguridad de la informacién mediante
revisiones periddicas, implementacion de controles, y evaluacion del desempeno de las
politicas definidas en el MSPI.

Asegurar la disponibilidad, continuidad vy eficiencia de los servicios tecnoldgicos,
minimizando interrupciones operativas a través de una gestion efectiva de infraestructura y
procesos.

Fortalecer los controles de seguridad y privacidad de la informacién en los procesos y
servicios de TI, garantizando la confidencialidad, integridad y disponibilidad de los activos de
informacién y fomentando la confianza de las partes interesadas.

4. ALCANCE

El Plan Estratégico de Seguridad y Privacidad de la Informacién (PESI) abarca la totalidad de
la Agencia Logistica de las Fuerzas Militares (ALFM), comprendiendo todas sus sedes,
regionales, dependencias operativas, administrativas y de apoyo a nivel nacional. Este plan
tiene como propédsito establecer e implementar medidas de seguridad y control destinadas a
proteger la confidencialidad, integridad y disponibilidad de los activos de informacion en
cada uno de los niveles operativos de la entidad; garantizando la continuidad de los
procesos institucionales y la alineacién con el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), asi como con las normativas legales y regulatorias vigentes.

El PESI se concibe como una herramienta dinamica y en permanente actualizacién, que
permite la adopcion de nuevas tecnologias de ciberseguridad, el fortalecimiento de Ia
capacidad de respuesta ante amenazas emergentes y la incorporacion de lecciones
aprendidas de ciclos anteriores. Esta perspectiva flexible garantiza la adaptaciéon a los
cambios del entorno digital, con un enfoque proactivo en la proteccién de los activos criticos
de informacion.
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5. CUERPO DEL PLAN

5.1. ESTADO ACTUAL DE LA ENTIDAD RESPECTO AL MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION.

La Agencia Logistica de las Fuerzas Militares (ALFM) reconoce que, como entidad publica,
estad cada vez mas expuesta a incidentes de seguridad digital que podrian comprometer su
funcionamiento y afectar la prestacion de servicios a las partes interesadas. En respuesta a
estos desafios, se ha adoptado los lineamientos emitidos por el Ministerio de Tecnologias de
la Informacion y las Comunicaciones (MinTIC), los cuales promueven politicas, planes,
programas y proyectos enfocados en el uso y la apropiacion de las TIC. Esto permite
establecer directrices claras para generar confianza en el entorno digital, garantizando un
aprovechamiento seguro y eficiente de las tecnologias de la informacion y las
comunicaciones.

En este contexto, el MIinTIC ha desarrollado el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), que define los lineamientos para implementar una estrategia integral de
seguridad digital. Su objetivo principal es formalizar, al interior de las entidades, un Sistema
de Gestion de Seguridad de la Informacion (SGSI) y una estructura de seguridad digital
basada en el ciclo PHVA (Planear, Hacer, Verificar y Actuar). Este enfoque considera los
requerimientos legales, técnicos, normativos, reglamentarios y operativos necesarios para
garantizar la proteccion de los activos de informacion.

El modelo se estructura en cinco fases fundamentales, disefiadas para gestionar y mantener
de manera adecuada la seguridad y privacidad de la informacion, asegurando su alineacién
con las mejores practicas y el marco normativo vigente.

5.1.1. FASE 1. Diagnéstico.

La primera fase del Modelo de Seguridad y Privacidad de la Informacion (MSPI) consiste en
realizar un diagnéstico inicial o analisis GAP, cuyo objetivo es identificar el estado actual de
la entidad frente a los lineamientos del modelo. Este andlisis permite detectar brechas
normativas y técnicas, evaluando aspectos como la gestion de riesgos, las politicas de
seguridad, la proteccion de activos de informacion y la madurez del Sistema de Gestion de
Seguridad de la Informacion (SGSI). Los resultados obtenidos sirven como base para la fase
de planificacién, facilitando la definicion de estrategias y acciones correctivas, y se
actualizan durante la evaluacion de desempefio para medir avances y asegurar que el
modelo evolucione seguln las necesidades institucionales. Esta etapa es clave para garantizar
una implementacién eficiente y alineada con las normativas vigentes.

5.1.2. FASE 2. Planificacion.
En esta fase, se determinan las necesidades y objetivos estratégicos relacionados con la

seguridad y privacidad de la informacion, considerando el mapa de procesos, el tamafio de
la entidad y su contexto interno y externo. Esto incluye el analisis de prioridades
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institucionales, requerimientos normativos, riesgos identificados en el diagndstico y
expectativas de las partes interesadas. Un componente clave es la Valoracién y Tratamiento
de Riesgos, que establece estrategias para mitigar, transferir, aceptar o evitar los riesgos,
mediante la clasificaciéon de activos de informacién, priorizacion de riesgos y definicién de
controles. Asimismo, se determinan los recursos necesarios, el cronograma de
implementacion y los indicadores clave de desempefio (KPI) para monitorear avances,
asegurando que las actividades estén alineadas con los objetivos estratégicos. Esta fase es
crucial, ya que define la base para el éxito del modelo, garantizando la integridad,
confidencialidad y disponibilidad de los activos de informacidon en un contexto normativo y
organizacional alineado.

5.1.3. FASE 3. Operacion.

En esta fase, se implementan los controles definidos en la planificacidn para mitigar los
riesgos de seguridad de la informacién, reduciendo el impacto o la probabilidad de
incidentes. Estos controles incluyen medidas técnicas, como firewalls, cifrado y autenticacion
multifactorial, y administrativas, como politicas, procedimientos y programas de
capacitacion. También se establecen procedimientos para gestionar incidentes de seguridad,
abarcando su deteccién, andlisis, respuesta y documentacién, lo que refuerza la capacidad
preventiva de la entidad. Paralelamente, se promueve una cultura de seguridad mediante
sensibilizacion y formacion del personal, y se asegura la integracion de los controles con la
infraestructura tecnoldgica existente a través de pruebas que validen su eficacia. Esta fase
traduce las estrategias en acciones concretas para proteger los activos de informacion vy
garantizar la continuidad operativa frente a amenazas emergentes.

5.1.4. FASE 4. Evaluacion de desempeiio.

En esta fase, se lleva a cabo una evaluacion exhaustiva del estado de adopcién del Modelo
de Seguridad y Privacidad de la Informacion (MSPI) a través de auditorias internas y el
analisis de los indicadores definidos en la planificaciéon. Estas auditorias permiten verificar la
efectividad de los controles implementados, identificar desviaciones y evaluar el grado de
cumplimiento de los objetivos estratégicos y normativos. Ademas, el seguimiento de
indicadores clave de desempefio (KPI) facilita la mediciéon de avances, el analisis de
tendencias y la identificaciéon de areas de mejora. Los resultados de esta fase no solo
garantizan la alineacion continua con el MSPI, sino que también proporcionan insumos clave
para alimentar el proceso de mejora continua, asegurando que la seguridad de la
informacién se gestione de manera eficiente y en linea con las necesidades institucionales.

5.1.5. FASE 5. Mejoramiento continuo.

En esta fase, se establecen procedimientos sistematicos para identificar desviaciones en los
controles y reglas definidos en el Modelo de Seguridad y Privacidad de la Informacién
(MSPI), con el fin de detectar tempranamente cualquier fallo en su implementaciéon. Cuando
se identifican desviaciones, se planifican y ejecutan acciones correctivas y preventivas para
solucionar los problemas y evitar su recurrencia. Este proceso incluye el analisis de las
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causas raiz de los incidentes, la actualizaciéon de controles y politicas cuando sea necesario,
y la implementacidon de nuevas estrategias para fortalecer la seguridad y privacidad de la
informacién. Los resultados de estas actividades alimentan un ciclo continuo de mejora,
garantizando que el modelo evolucione de acuerdo con los cambios en el entorno normativo,
tecnolégico y de riesgos, asegurando que la entidad mantenga altos estdndares de
proteccién en todos sus procesos.

En la Agencia Logistica de las Fuerzas Militares (ALFM), las fases del Modelo de Seguridad y
Privacidad de la Informacion (MSPI) se han trabajado de manera continua a lo largo de las
vigencias, permitiendo una implementacion gradual y progresiva. Este enfoque ha
asegurado el cumplimiento de la normatividad vigente y la alineacion con las necesidades
especificas de la entidad. A continuacidn, se presentan los resultados del autodiagnodstico
realizado durante la vigencia 2024, el cual refleja el estado actual de la implementacién y los
avances alcanzados en materia de seguridad y privacidad de la informacion.

Como se evidencia en la evaluacién del avance del ciclo de funcionamiento del modelo PHVA
(Planificar, Hacer, Verificar y Actuar) para el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), la entidad ha logrado un cumplimiento del 71% en la implementacién
del modelo operativo. El 29% restante se encuentra en proceso de gestion y continuara
desarrolldndose para alcanzar las fases de Efectivo y Gestionado, asegurando la
consolidacion del modelo en todos los niveles de la entidad.

Es importante resaltar que, dada la naturaleza dindmica de la seguridad de la informacion, la
entidad se mantiene atenta a las actualizaciones normativas que emita el Ministerio de
Tecnologias de la Informacion y las Comunicaciones (MinTIC). En particular, se considera
relevante la incorporacion de los cambios relacionados con la actualizacion de la ISO/IEC
27001:2022, incluyendo la estructuracion de su Anexo A: Referencia de controles de
seguridad de la informacion. Estos nuevos lineamientos permitiran ajustar y fortalecer las
estrategias de seguridad, garantizando que se alineen con las mejores practicas
internacionales y las necesidades institucionales.

Tabla 1.
Avance ciclo de funcionamiento del modelo de operacién (PHVA).

AVANCE PHVA
COMPONENTE :::ot:ael II\E‘r’I:iI:I‘;ed % Avance Esperado
Planificacion 34% 40%
Implementacion 17% 20%
Evaluacion de desempeno 17% 20%
Mejora continua 18% 20%
TOTAL 86% 100%

Nota. Avance implementacion ciclo PHVA - Instrumento de identificacion de la linea base de seguridad,
autodiagndstico Modelo de Seguridad y Privacidad de la Informacion - MSPI, ejecucion vigencia (2024).
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Tabla 2.

Evaluacion de efectividad de controles.

“actust | Objetivo | del control
A.5 Politicas de Seguridad de la Informacién 100 100 Optimizado
A6 Organizacién de la Sg’guridad de la 75 100 Gestionado
Informacion
A.7 Seguridad de los Recursos Humanos 87 100 Optimizado
A.8 Gestion de Activos 69 100 Gestionado
A.9 Control de acceso 67 100 Gestionado
A.10 Criptografia 40 100 Repetible
A.11 Seguridad fisica y del entorno 66 100 Gestionado
A.12 Seguridad de las Operaciones 74 100 Gestionado
A.13 Seguridad de las Comunicaciones 78 100 Gestionado
A14 Adquisicion, Desar.roIIo y Mantenimiento de 59 100 Efectivo
Sistemas
A.15 Relacion con los proveedores 60 100 Efectivo
A16 Gestion de Incidentes dgl Seguridad de la 80 100 Gestionado
Informacion
A ri la informacidn I .
17 e e e s meae * | 74| 100 | estonaan
A.18 Cumplimiento 71,5 100 Gestionado
PROMEDIO EVALUACION DE CONTROLES 71 100 GESTIONADO

Nota. Avance evaluacion de efectividad de controles - Instrumento de identificacion de la linea base de seguridad,
autodiagndstico Modelo de Seguridad y Privacidad de la Informacion - MSPI, ejecucion vigencia (2024).

Con base en estos resultados, se presenta a continuacion un analisis de brechas, el cual
constituye un método para identificar y evaluar las diferencias entre el desempeno actual y
el desempefio esperado en la implementacién del Modelo de Seguridad y Privacidad de la
Informacion (MSPI) en la Agencia Logistica de las Fuerzas Militares (ALFM). El término
“brecha” se refiere al espacio existente entre el estado actual de la entidad, es decir, “"donde
estamos ahora”, y el estado objetivo deseado, o “"donde queremos estar”.

Este analisis permite identificar areas especificas donde los controles, procesos o practicas
actuales no cumplen completamente con los requisitos establecidos por el Modelo de
Seguridad y Privacidad de la Informacion (MSPI). Ademas, proporciona una base para
priorizar acciones correctivas y desarrollar estrategias que cierren estas brechas,
optimizando la alineaciéon del SGSI con los objetivos estratégicos de la organizacién y los
estandares internacionales.




PROCESO )
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

~ = TTuLO cODIGO: GI-FO-24
—~ Pagina 13 d X5
acencia | SETTIER FORMATO PLANES VERSION No. 03 3a99'”a e K
FECHA: 13 | 11 2024
Figura 1.

Brecha anexa "A” ISO 27001:2013.

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA

INFORMACIC)N
ORGANIZACION DE LA

CUMPLIMIENTQgud® v
GURIDAD DE LA INFORMACION
ASPECTOS DE SEGURIDAD DE LA / ;/ \ SEGURIDAD DE LOS RECURSOS

INFORMACION DE LA GESTION ¢

0
DE LA CONTINUIDAD DEL./ . \ HUMANGS
, 40
GESTION DE INCIDENTES DE /
SEGURIDAD DE LA INFORMACIONY @ 20 @GESTION DE ACTIVOS
0
RELACIONES CON LOS \ ‘_,.-- A CONTROL DE ACCESO

PROVEEDORES \ "
-
ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE SISTEMAS SCRIPTOGRAFIA

SEGURIDAD DE L GURIDAD FiSICA Y DEL

COMUN ICACIONES \o"""'_ ENTORNO
SEGURIDAD DE LAS

OPERACIONES

==o==(alificacion Actual  ==e==(Calificacion Objetivo

Nota. Identificacidn brecha anexo “A” ISO 27001:2013 Anexo “A” - Instrumento de identificacién de la linea base
de seguridad, autodiagnéstico Modelo de Seguridad y Privacidad de la Informacién - MSPI, ejecucidén vigencia
(2024).

5.2. ALINEACION CON EL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA
INFORMACION (PETI).

Continuando con la ejecucion de los proyectos descritos en el Plan Estratégico de
Tecnologias de la Informaciéon (PETI) y tomando como referencia los resultados y avances
logrados en periodos anteriores, para la vigencia 2025 se dara continuidad al desarrollo de
actividades orientadas al fortalecimiento y mejoramiento del Modelo de Seguridad vy
Privacidad de la Informacién (MSPI). Estas acciones se enmarcan dentro del proyecto de
Politica de Gobierno Digital de la entidad, asegurando una alineacion con los lineamientos
establecidos a nivel nacional e internacional.

De igual manera, la ejecucion de las actividades sefaladas en este plan contribuira al
cumplimiento efectivo de las politicas institucionales de Seguridad de la Informacion,
Seguridad Digital y la Politica de Gobierno Digital, fortaleciendo los procesos estratégicos de
la organizacion. Esto permitird no solo garantizar la confidencialidad, integridad y
disponibilidad de los activos de informacion, sino también avanzar en la consolidacion de un
entorno tecnoldgico seguro, confiable y alineado con las normativas vigentes.
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5.3. ESTRATEGIA DE SEGURIDAD DIGITAL.

La Agencia Logistica de las Fuerzas Militares (ALFM) implementara una estrategia integral de
seguridad digital que integre principios, politicas, procedimientos, guias, manuales, formatos
y lineamientos orientados a la gestion efectiva de la seguridad de la informacion. Esta
estrategia tendra como eje central la implementacion del Modelo de Seguridad y Privacidad
de la Informacion (MSPI), complementado con la Guia de Gestion de Riesgos de Seguridad
de la Informacion y el Procedimiento de Gestidén de Incidentes establecidos por la entidad.

Dicha estrategia buscara garantizar la proteccidon, confidencialidad, integridad vy
disponibilidad de los activos de informacién, asegurando el cumplimiento de las normativas
nacionales e internacionales aplicables, asi como la alineacion con las prioridades
estratégicas de la entidad.

En este marco, la ALFM define las siguientes cinco (05) estrategias especificas, disefiadas
para consolidar un enfoque robusto y proactivo de seguridad digital, y que en conjunto
conformaran una estrategia general:

Figura 2.
Estrategia de seguridad digital.

Implementacion
de controles

Gestion de Gestion de
Riesgos Incidentes

Liderazgo de ESTRATEGIA DE i
seguridad de la SEGURIDAD Concientizacion
informacion

DIGITAL

Nota. Especificacion estrategia de seguridad digital — Manual de Gobierno Digital (2022).
5.3.1. Descripcion de las estrategias especificas (Ejes).

A continuacion, se presentan los objetivos de cada una de las estrategias especificas a
implementar, estableciendo su alineacidén con las actividades descritas en el Modelo de
Seguridad y Privacidad de la Informacion (MSPI) y en la Resolucion 500 de 2021. Estas
estrategias tienen como propdsito garantizar el cumplimiento de los lineamientos
normativos, fortalecer la seguridad digital de la entidad y asegurar la proteccion de los
activos de informacion.
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Tabla 3.

Descripcion estrategias especificas.

ESTRATEGIA / EJE

DESCRIPCION / OBJETIVO

seguridad de
informacion.

Liderazgo de

Asegurar la implementacién del Modelo de Seguridad vy
Privacidad de la Informacién (MSPI) mediante la aprobacién de
la politica general y los lineamientos definidos, con el objetivo
de proteger la confidencialidad, integridad y disponibilidad de la
informacidn. Esta estrategia se fundamenta en el compromiso
activo de la alta direccion y de los lideres de las diferentes
dependencias y/o procesos de la entidad, quienes seran
responsables de garantizar el cumplimiento de los roles y
responsabilidades establecidos en materia de seguridad de la
informacién.

El enfoque central radica en crear una estructura sélida que
permita gestionar eficazmente los riesgos asociados a la
informacion, fomentando una cultura organizacional orientada a
la seguridad y asegurando que todos los niveles de la entidad
contribuyan al fortalecimiento del MSPI.

Gestion de riesgos.

Determinar los riesgos de seguridad de la informacion mediante
un proceso estructurado de planificacion y valoracion, orientado
a prevenir o mitigar los efectos indeseados asociados a dichos
riesgos. Esta estrategia se fundamenta en la implementacion de
controles de seguridad especificos y efectivos, disenados para el
tratamiento adecuado de los riesgos identificados.

El enfoque se centra en garantizar que los controles estén
alineados con los objetivos estratégicos de la entidad y las
normativas aplicables, promoviendo la proteccion de Ia
confidencialidad, integridad y disponibilidad de los activos de
informacion. Asimismo, este proceso permitird priorizar acciones
correctivas y establecer medidas proactivas para fortalecer la
seguridad de la informacién en todos los niveles de la entidad.

Concientizacion.

Fortalecer la construccion de una cultura organizacional soélida
basada en la seguridad de la informacion, para que se convierta
en un habito cotidiano en todos los niveles de la entidad. Esto
incluye la promocion activa de las politicas, procedimientos,
normas, buenas practicas y demas lineamientos establecidos. Es
crucial fomentar la transferencia de conocimiento y Ila
asignacion clara de responsabilidades, asegurando que todos los
funcionarios estén informados sobre su rol en la seguridad vy
privacidad de la informacién.

A través de estas acciones, se busca no solo garantizar el
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cumplimiento de las normativas internas, sino también crear
una cultura organizacional en la que la proteccién de la
informacidon sea un valor compartido por todos, apoyando la
continuidad operativa y la confianza de las partes interesadas.

Implementacion de
controles.

Planificar e implementar las acciones necesarias para alcanzar
los objetivos de seguridad y privacidad de la informacion es
fundamental para mantener la confianza en la ejecucién de los
procesos de la entidad. Estas acciones se pueden subdividir en
dos categorias principales: controles técnicos y controles
administrativos.

Controles técnicos: Se enfocan en la implementaciéon de
herramientas y tecnologias especificas que protejan Ia
infraestructura de la informacion, tales como firewalls, cifrado
de datos, sistemas de deteccién de intrusos (IDS), y soluciones
de autenticacion multifactorial.

Controles administrativos: Se refieren a politicas,
procedimientos, y practicas de gestion que garantizan la
correcta administracién de la seguridad de la informacion. Esto
incluye la asignacién de responsabilidades claras, capacitacion
continua del personal, auditorias internas, y el establecimiento
de procedimientos para la gestidon de incidentes y riesgos.

La correcta integracion y ejecucidon de ambos tipos de controles
es esencial para proteger los activos de informacion y asegurar
la continuidad operativa dentro de la entidad.

Gestion de incidentes.

Garantizar una gestiéon eficiente de los incidentes de seguridad
de la informacién mediante un enfoque integral que abarque la
integracién, el andlisis y la comunicacion de los eventos e
incidentes de seguridad, asi como de las debilidades de
seguridad detectadas. Este enfoque tiene como objetivo
identificar, comprender y resolver estos incidentes de manera
efectiva, minimizando su impacto negativo en la entidad. La
gestion adecuada de incidentes no solo ayuda a mitigar los
riesgos inmediatos, sino que también proporciona informacion
valiosa para fortalecer las defensas a largo plazo, promoviendo
un entorno seguro y resiliente.

Nota. Descripcion estrategias especificas a implementar de acuerdo a los lineamientos de la resolucion 500 de
2021. Producto tipo PESI MinTIC (2022).

5.4. RESPONSABILIDADES.
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Tabla 4.

Descripcion responsabilidades frente a la implementaciéon del MSPI.

ROL Y/O CARGO FRENTE AL
SGSI

RESPONSABILIDADES

Alta Direccion

Conocer el disefio e implementacion del Sistema de
Gestion de Seguridad de la Informacion - SGSI de la
ALFM.

Garantizar el cumplimiento de los objetivos vy
politicas institucionales a través del cumplimiento del
SGSI.

Asegurar mediante la revision por la direccidon que el
SGSI sea conveniente, adecuado y eficaz para la
entidad.

Asegurar que se establezcan y mantengan Ilos
procesos necesarios para asegurar la
confidencialidad, integridad y disponibilidad de los
activos de informacion.

Definir, asignar y aprobar los recursos financieros,
técnicos, economicos y el personal necesario para el
disefio, implementacién, evaluacién y mejora del
SGSI.

Establecer la Politica de seguridad de la informacion,
para garantizar la divulgacién y la comunicacién de
esta a la ALFM.

Garantizar el cumplimiento de la normatividad legal
vigente aplicable en materia de Seguridad de la
Informacion.

Evaluar minimo una vez al afio la implementacién de
politicas y lineamientos en materia de seguridad de
la informacidn al interior de la ALFM.

Conocer los avances, resultados, operacién vy
efectividad de las acciones emprendidas en
Seguridad de la Informacion.

Comité Institucional de Gestion
y Desempeiio.

Andlisis de los resultados obtenidos en el diagndstico
inicial del Modelo de Seguridad y Privacidad de la
Informacion - MSPI.
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ROL Y/O CARGO FRENTE AL RESPONSABILIDADES

SGSI

Conocer y analizar la politica de Seguridad
establecida en la ALFM.

Apoyo en la implementacion de los estandares de
seguridad necesarios, que garanticen la
confidencialidad, integridad y disponibilidad de los
activos de informacion.

Participar en la investigacion de incidentes de
seguridad materializados.

Conocer, entender y aplicar las politicas, normas,
reglamentos, instrucciones e instructivos definidos
en el SGSI.

Proponer a la alta direccidon la opcion de medidas y
desarrollo de actividades que procuren y mantengan
el aseguramiento de los activos de informacion,
preservando la confidencialidad, integridad vy
disponibilidad, en lo referente al SGSI.

Vigilar el desarrollo de las actividades llevadas a
cabo frente a la implementacién y mejora del SGSI.

Conocer los avances, resultados, operacion vy
efectividad de las acciones emprendidas en
Seguridad de la informacion.

Realizar seguimiento a los indicadores del SGSI vy el
analisis de estos.

Lider Proceso Gestion de TIC.

Orientar y coordinar con los funcionarios requeridos,
los procesos de implementacién, desarrollo vy
mantenimiento del SGSI.

Proponer acciones correctivas o de mejora a la alta
direccién, ante la aparicion de problemas potenciales
o reales en la implementacidon y sostenibilidad del
SGSI.

Representar a la ALFM, en asuntos relacionados con
el SGSI, ante organismos externos.
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ROL Y/O CARGO FRENTE AL RESPONSABILIDADES

SGSI

Informar a la alta Direccidn sobre el desempefio y
las oportunidades de mejora del SGSI (NTC/ISO
27001:2013).

Propender la concientizacion de los requisitos,
necesidades y expectativas de las partes interesadas
e involucradas en el SGSI en todos los niveles de la
ALFM.

Trabajar en coordinacion con los Directores,
Subdirectores, Jefes de Oficina y coordinadores de la
ALFM, en el proceso de implementacion vy
sostenibilidad del SGSI, disefiando planes y acciones
necesarias para el cumplimiento del propésito.

Profesional
Informacion.

Seguridad de Ila

Evaluar por lo menos una vez al afio el desarrollo de
las politicas y lineamientos establecidos en el SGSI.

Coordinar las actividades definidas para Ia
sensibilizacién y capacitacién a los funcionarios,
contratistas y terceros relacionados con la ALFM, en
temas de seguridad de la informacién.

Establecer, cumplir y hacer cumplir las politicas
definidas en el SGSI.

Identificar, evaluar y valorar los riesgos, asi como
contribuir en el control de estos.

Establecer y socializar los planes de seguridad y
privacidad de la informacién establecidos al interior
de la ALFM.

Disefiar e implementar el SGSI en la ALFM.

Diseflar y gestionar la aprobacién de los planes de
seguridad de la informacién por parte de la alta
direccién, asi como ejecutarlo y hacer seguimiento
para alcanzar los objetivos del SGSI.

Informar a la alta direccion y a los funcionarios,
sobre el funcionamiento, avances y los resultados del
SGSI.
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ROL Y/O CARGO FRENTE AL RESPONSABILIDADES

SGSI

Promover la participacién de los funcionarios de la
ALFM, en la implementacion del SGSI.

Elaborar, actualizar y divulgar normas de seguridad,
instructivos, programas, procedimientos,
reglamentos, objetivos y metas del SGSI.

Participar como invitado en las reuniones del Comité
Integral de Gestion y Desempefio, apoyando su
gestion.

Participar vy liderar en la investigacion y deteccién de
los Incidentes, reportandolos, documentandolos vy
generando buenas practicas al respecto mediante la
difusion de boletines de seguridad.

Garantizar la gestidon del cumplimiento normativo y
de las divulgaciones referentes al SGSI.

Realizar verificaciones de la implementacién vy
adopcién de politicas de seguridad, al interior de la
entidad, preservando la confidencialidad, integridad
y disponibilidad de los activos de informacion.

Capacitar y motivar a los funcionarios para el
cumplimiento de las normas y politicas de seguridad
de la informacion en la ALFM.

Solicitar los recursos requeridos para el disefio e
implementacién del SGSI.

Lideres de Proceso.

Revisar los procedimientos y demas documentos
propios de sus procesos frente a la ejecucién del
SGSI y ajustarlos si es necesario.

Asegurar el cumplimiento de las politicas de
seguridad establecidas en cada uno de los procesos
que lidera y los transversales en lo que le compete.

Verificar la identificacion, evaluacion, tratamiento y
seguimiento de los riesgos sobre la seguridad de la

informacién en su proceso, asi mismo su pertinencia.

Garantizar que todo su personal cumpla con las
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ROL Y/O CARGO FRENTE AL RESPONSABILIDADES

SGSI

politicas, lineamientos y demas documentos
generados en el SGSI.

Motivar y permitir la asistencia de los funcionarios a
cargo, a las sesiones de sensibilizacion vy
capacitacién en temas relacionados con la seguridad
de la informacion.

Conocer los avances, resultados, operacion vy
efectividad de las acciones emprendidas en el SGSI.

Reportar oportunamente los incidentes de seguridad
de la informacion a la Oficina Gestion de TIC,
incumplimientos de politicas de seguridad vy
condiciones inseguras al interior de sus procesos, asi
mismo, motivar al personal a su cargo el reporte
oportuno de los mismos.

Responsabilizarse por la seguridad de los activos de
informacion de su proceso, apoyandose en cada uno
de los custodios (funcionarios) delegados en la
protecciéon de estos.

Cumplir y hacer cumplir las normas, reglamentos,
instrucciones, programas, politicas y planes
establecidos en el SGSI, dentro del area a su cargo.

Mantener retroalimentacion de los procesos bajo su
responsabilidad mediante la implementacién de
acciones correctivas, preventivas y de mejora del
SGSI.

Funcionarios — Contratistas.

Participar activamente de las actividades
establecidas en cada uno de los procedimientos que
hacen parte del SGSI.

Dar cumplimiento a las politicas establecidas en el
SGSI.

Participar de las capacitaciones y actividades
relacionadas con el SGSI.

Utilizar adecuadamente los activos de informacion
suministrados para el desarrollo de sus labores,
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SGSI

ROL Y/O CARGO FRENTE AL

RESPONSABILIDADES

dandole el uso debido.

Velar por la conservacién de los activos de
informacién de la ALFM, siguiendo las
recomendaciones establecidas en los programas de
SGSI aplicables a cada proceso.

Informar oportunamente a su Jefe inmediato y el
profesional de seguridad de la informacién sobre los
riesgos de seguridad informatica latentes en su sitio
de trabajo.

Establecer con el lider del proceso la necesidad de
capacitaciones relacionadas con la seguridad de la
informacién de acuerdo con las actividades a
realizar.

Reportar oportunamente los incidentes de seguridad,
incumplimientos de politicas de seguridad vy
condiciones inseguras al interior de sus procesos.

Conocer, entender y aplicar las politicas, normas,
reglamentos, instrucciones e instructivos definidos
en el SGSI.

Participar en las actividades de sensibilizacion vy
capacitacién sobre temas relacionados con Ia
seguridad de la informacion.

Dar cumplimiento de los objetivos del SGSI.

Mantener limpio y ordenado el puesto de trabajo,
preservando la confidencialidad de la informacion
bajo su responsabilidad.

Cumplir con todos los requisitos, clausulas y demas
parametros legales y contractuales establecidos por
la ALFM para el buen desempefio del SGSI.

Responsabilidades
Visitantes

de

los

Cumplir las normas, reglamentos, instrucciones,
programas, politicas y planes establecidos en el
SGSI al interior de la ALFM.

Nota. Descripcion matriz de roles y responsabilidades sistema de gestidon de seguridad de la informacion — SGSI
Cddigo: GTI-DG-02 Version No. 00. Suite Vision Empresarial ALFM (2022).




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

— TTULO CcODIGO: GI-FO-24
N Pagina 23 d
; agina e
KaEs TRATETER FORMATO PLANES VERSION No. 03 399
FECHA: 13 | 11 2024
6. MATRIZ DE ACTIVIDADES
Tabla 5.
Definicion de actividades, establecidas por estrategia.
SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO
Analisis GAP para Plazo: Primer
identificar el | Anexo 1. Modelo de Bimeétre
estado actual de la | Seguridad y '
entidad en | Privacidad de Ia . .

- L Evidencia: Informe
relacion con la | Informacién del analisis GAP
adopcion del | (Feb/2021). realizado
MSPI. ’

Plazo: Trimestral.
Modelo de
L Seguridad y | Evidencia: Informe
Seguimiento al 2 L
Privacidad de Ila | de seguimiento
avance en la . . .
implementacion Informacion implementacion
P (Jul/2016). MSPI, anexando el
del MSPI. .
instrumento de
Instructivo para el | evaluacion del MSPI
Diligenciamiento de | actualizado.
Realizar un | la Herramienta de
Implementacion proceso dglanaI|S|s Dlagnc_)stlco de
MSPI y verificacion de la | Seguridad y
' ejecucion de las | Privacidad de Ia
actividades Informacion
definidas en el | (Jun/2017).
. Plan  Estratégico .
L|dera_zgo de de Seguridad de la | Anexo 1. Modelo de Plazo: Anual.
seguridad de la . .
. .. Informacion - | Seguridad y . .
informacion. L S Evidencia: Informe
PESI. Este andlisis | Privacidad de Ia s

L ! de Analisis y
estarad orientado a | Informacion e
. . . Verificacion del Plan
identificar ajustes | (Feb/2021). .

. Estratégico de
y/o cambios .
- Seguridad de la
necesarios para | Instrumento de s
. -y Informacion (PESI).
garantizar el | Autoevaluacion del
cumplimiento de la | Modelo de
normativa Seguridad y
aplicable 'y los | Privacidad de |la
objetivos de la | Informacién
mision (Nov/2022).
institucional.
Resultado del | Guia No. 08 - | Plazo: Primer
analisis que | Controles de | Semestre.
Analisis para | determina si es | Seguridad y
determinar la | necesario Privacidad de la | Evidencia:
necesidad de | actualizar o | Informacién Documento que
actualizar las | mantener el | (Mar/2016). justifica la decision
politicas de | Manual de de no actualizar el
seguridad de la | Politicas de | Anexo 1. Modelo de | Manual de Politicas
informacion. Seguridad de la | Seguridad y | de Seguridad de la
Informacion en su | Privacidad de la | Informacion o la
estado actual. Informacion version  actualizada
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO
(Feb/2021). del mismo.
Plazo: Primer
Resultado del | Guia elaboracion | Semestre.
analisis que | Manual de Politicas
determina si es | de Seguridad de la | Evidencia:
necesario Informacion Documento que
actualizar o | (Nov/2022). justifica la decision
mantener la de no actualizar la
Declaracién de Declaracién de
Aplicabilidad en su Aplicabilidad o la
estado actual. versién  actualizada
del mismo.
Resultado del ;ljrfﬁe:stre Primer
analisis que | Anexo 1. Modelo de '
determina si es | Seguridad y . .
. - . Evidencia:
necesario Privacidad de |la
: s Documento que
actualizar o | Informacion stifica la decision
mantener la Matriz | (Feb/2021). ] .
de no actualizar la
de Roles y )
- Matriz de Roles vy
Responsabilidades | Roles y s
; o Responsabilidades
de Seguridad de la | Responsabilidades del MSPI o la versién
Informacion en su | MSPI (Oct/2021). B
actualizada del
estado actual. B
mismo.
Guia No. 2 -
Elaboracion de la
Politica general de .
. Plazo: Primer
seguridad y Semestre
Resultado del | privacidad de |la '
analisis que | informacion. . .
. . Evidencia:
determina si es
. Documento que
necesario Anexo 1. Modelo de | [ . .
- ; justifica la decision
actualizar o | Seguridad y .
2 de no actualizar la
mantener la | Privacidad de la -
. . Politica General de
Politica General de | Informacion Seguridad y
Segurldac_j, de la | (Feb/2021). Privacidad  de Ia
Informacién en su .
, ., Informacion o la
estado actual. Guia elaboracion - .
i version  actualizada
Politica General de del mismo
Seguridad de la '
Informacion
(Nov/2022).
Guia No. 5 - Guia | 11320 Primer
. Cuatrimestre.
para la Gestion vy
Clasificacion de . . .
; Evidencia: Guia para
Activos de Ia estion
. Actualizacion  del | Informacién 9= Y
Inventario de | . : clasificacion de
. inventario de | (Mar/2016). .
Activos de . activos de
L. activos de . L.
Informacion. . ., . informacién
informacion. Formato Inventario .
e actualizada.
y Clasificacion de -
. Plazo: Primer
Activos de )
L. Cuatrimestre.
Informacién
(Nov/2022).

Evidencia: Acta(s) de
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO
reunidn(es),
mediante la cual se
designan los
responsables de
gestionar las Matrices
de Activos de
Informacion por
Procesos y
Regionales.
Plazo: Semestral.
Evidencia: Matriz de
activos de
informacion
actualizada.
(Actividades por
Proceso y
Regionales).
Realizar un
analisis integral de
la actualizacion de Plazo: Semestral.
los activos de
informacién para Evidencia:
identificar el Documento que
impacto en los registre el analisis
riesgos de TIC, el realizado, incluyendo
Plan de la justificacion de los
Tratamiento de ajustes o cambios
Riesgos (PTR) vy propuestos (si aplica)
los indicadores de en los riesgos de TIC,
gestion, con el fin el PTR y los
de determinar la indicadores de
necesidad de gestién, en funcién
ajustes en los de la actualizacion de
controles y los activos de
parametros de informacion.
medicion
establecidos.
Plazo: Primer
Trimestre.
Anexo 1. Modelo de | Evidencia:
Seguridad y | Documento que
Privacidad de la | justifica la decisidon
) Seguimiento Informacion de no actualizar I9s
Gestion  Plan de - (Feb/2021). formatos Evaluacion
Continuidad del gestion plan  de Evento Activacién

Negocio ALFM.

continuidad del
negocio TIC ALFM.

Guia No. 11 - Guia
para realizar el
Anadlisis de Impacto
de Negocios BIA
(May/2015).

Plan de Continuidad,
Disefio y Ejecucion
de Pruebas de
Recuperacion y
Evaluacion  Pruebas
de Recuperacién o
las versiones
actualizadas del
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO
mismo.
Plazo: Primer
Trimestre.
Evidencia: Plan de
Continuidad del
Negocio TIC ajustado
a la vigencia.
Plazo: Semestral.
Evidencia: Informe
de seguimiento al
cumplimiento de
actividades
establecidas,
mediante el Plan de
Continuidad del
negocio TIC.
Plazo: Cuatrimestral.
Guia No. 7 - Guia | Evidencia:  Informe
Gestion  Plan de de gestion de | de seguimiento al
Tratamiento de . riesgos (Abr/2016). cumplimiento de
) Seguimiento al L
.. . Riesgos de actividades
Gestion de riesgos. . estado avance del . . )
seguridad Y | plan Matriz de Riesgos de | establecidas,
privacidad de la ' Seguridad de la | mediante el Plan de
informacion. Informacion Tratamiento de
(Nov/2022). Riesgos de seguridad
y Privacidad de la
Informacion.
Plazo: Primer
Bimestre.
Plar\_ de Evidencia: Plan de
actividades de sensibilizacion
sensibilizacion y | Guia No. 14 - Plan o Y
e, R capacitacion a los
concientizacién en | de Capacitacion, . .
Plan de e funcionarios de la
S temas Sensibilizacion y
. . .. sensibilizacion anual . L ALFM.
Concientizacion. . A relacionados a | Comunicacion de
funcionarios de la . . . Plazo: Semestral.
ALFM seguridad digital y | Seguridad de la
) de la informacion | Informacién Evidencia: Informes
dirigido a todos los | (Mar/2016). o
. . de seguimiento a la
funcionarios de la . 2,
entidad ejecucion del plan de
' actividades de
sensibilizacion y
concientizacion.
Guia No. 08 - | Plazo: Primer
Incremento )
- Controles de | Cuatrimestre.
progresivo de -
- Seguridad y
. Gestion controles | controles 2 . .
Implementacion de . . . . Privacidad de la | Evidencia:
Administrativos y | administrativos .
controles. P Informacion Documento que
Técnicos del MSPI. (A5, A6, A.7, (Mar/2016) stifica la decision
A8, A.15, A.17, : ) .
A.18) de no actualizar los
! ' Modelo de | Acuerdos de
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ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO SYESI%INN;FI%N;EC:)S
Seguridad y | Confidencialidad y No
Privacidad de la | Divulgacién de
Informacion funcionarios y/o
(Jul/2016). Contratistas o las
versiones
Anexo 1. Modelo de | actualizadas del
Seguridad y | mismo.
Privacidad de la | Plazo: Primer
Informacion Cuatrimestre.
(Feb/2021).
Evidencia:
Instrumento de | Documento que
Autoevaluacion del | defina los
Modelo de | lineamientos para la
Seguridad y | asignacion y/o
Privacidad de la | devolucion de activos
Informacion de funcionarios y/o
(Nov/2022). terceros.
Plazo: Semestral.
Evidencia: Informes
de seguimiento a la
aplicabilidad de |la
Guia de Control de
Acceso Basada en
Roles (RBAC).
Plazo: Primer
Cuatrimestre.
Evidencia:
Documento que
soporte la definicidn
de lineamientos para
Incremento el registro de accesos
- (logs de acceso a
progresivo . .de sistemas, servidores,
controles técnicos etc).
'(6:6."192’, ':11(;’, 21‘1‘: Plazo: Semestral.
A.16). Evidencia: Informes
de seguimiento al
control de registro de
accesos (logs de
acceso a sistemas,
servidores, etc).
Plazo: Primer
Cuatrimestre.
Evidencia:
Documento que
soporte la definicidn
de lineamientos para
la gestion de cambios
en los sistemas,
servidores, etc.




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

TTULO
2\ £~

AGENCIA LOGISTIL‘.A

FUERZAS MILITARES

FORMATO PLANES

CcODIGO: GI-FO-24

VERSION No. 03

39

Pagina 28 de

FECHA: 13 11

2024

ESTRATEGIA/EJE

METAS

RESULTADOS

INSTRUMENTO

SEGUIMIENTOS
Y MONITOREO

Plazo: Semestral.

Evidencia: Informes
de seguimiento a la
aplicabilidad de
gestion de cambios
en los  sistemas,
servidores, etc.

Plazo: Primer
Cuatrimestre.

Evidencia:

Documento que
soporte la definicidn
de lineamientos en
los acuerdos de nivel
de servicio de las
mesas de ayuda
tecnolégicas (GLPI -
SOLMAN).

Plazo: Cuatrimestral.

Evidencia: Informes
de seguimiento a los
registros de trafico
de red de los perfiles
de navegaciéon medio
y alto.

Prevencion

Gestion de | eventos
incidentes. seguridad

informatica.

de
de

Procedimientos
documentados
para la gestion de
incidentes.

Intercambiar y/o
compartir con el
CSIRT, COLCERT,
CAIVIRUTAL,

Guia para la Gestidn
y Clasificacion de
Incidentes de
Seguridad de la
Informacion
(Jun/2021).

Formato Reporte de
Incidentes CSIRT
Gobierno - Version
3 (Nov/2022).

Formato Reporte de
Eventos No Criticos
(Nov/2022).

Plazo: Primer
Cuatrimestre.

Evidencia:

Documento que
justifica la decisidon
de no actualizar el
Procedimiento de
Seguridad de la
Informacion o la
version  actualizada
del mismo.

Plazo: Primer
Semestre.

Evidencia:
Documento que
soporte la definicidn
de lineamientos para
la gestién de
incidentes de
seguridad de la
informacion.

Plazo: Cuatrimestral.

Evidencia: Soporte
de los mensajes de
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SEGUIMIENTOS
ESTRATEGIA/EJE METAS RESULTADOS INSTRUMENTO Y MONITOREO
(DIJIN) y CcCOC correos electrénicos
para apoyar la generados.
gestion de riesgos
y la toma de
decisiones
(priorizacion,
tratamiento y
aceptacion,
respuesta a
incidentes),
especialmente,
para prevenir
interna y
externamente
amenazas
cibernéticas.
Informes de Plazo: Cuatrimestral.
seguimiento a los
eventos de Evidencia: Informes
seguridad de seguimiento
presentados eventos de
(Fortisandbox). seguridad.

Nota. Definicién de actividades a ejecutar establecidas por estrategia para la vigencia 2025. Producto tipo PESI
MinTIC “Portafolio de proyectos/actividades” (2022).

7. SEGUIMIENTO

A través de la herramienta Suite vision empresarial, se realizara el cargue y seguimiento a
las tareas planeadas y estructuradas como se describe en la matriz de actividades anexa y
de acuerdo al analisis realizado por el Profesional Defensa — Seguridad de la Informacién de
la Oficina principal. De igual manera, a través del seguimiento mediante el instrumento de
identificacion de la linea base de seguridad - Modelo de Seguridad y Privacidad de la
Informacion — MSPI 2025.

8. ANALISIS Y MEDICION

El analisis y medicidon de la ejecucion del Plan Estratégico de Seguridad y Privacidad de la
Informacion (PESI) estara cargo de la Jefatura de la Oficina TIC. En atencion al Decreto 612
de 2018 “Por el cual se fijan directrices para la integraciéon de los planes institucionales y
estratégicos al Plan de Accidén por parte de las entidades del Estado”, en su articulo 1.
Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015,
Unico Reglamentario del Sector de Funcién Publica, los siguientes articulos “2.2.22.3.14.
Integracion de los planes institucionales y estratégicos al Plan de Accién; las entidades del
Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de Planeacién y
Gestion, al Plan de Accidon de que trata el articulo 74 de la Ley 1474 de 2011, deberan
integrar los planes institucionales y estratégicos...”; por lo consiguiente, de acuerdo con
mesas de trabajo adelantadas se realizara la articulacion del: Plan Estratégico de Seguridad
y Privacidad de la Informacién (PESI) a través de informes trimestrales de avance a su
cumplimiento.
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ANEXO
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
Analisis GAP para
identificar el | Informe del - .
P Oficina Profesional ,
estado actual de | analisis GAP Tecnoloaias de la Proceso Defensa — Lider Proceso
la entidad en | realizado en la | 01/02/2025 | 07/03/2025 g., Gestién de . N/A Gestién de
- - Informacioén y las Seguridad de la
relacion con la | adopcidn del L TIC. - TIC.
. Comunicaciones. Informacion.
adopcion del | MSPI.
MSPI.
Informe de
Seguimiento  al ?n(:g?;::f:tt:cién 01/02/2025 | 07/04/2025 Oficina Proceso Profesional Lider Proceso
avance en la P 01/04/2025 | 07/07/2025 | Tecnologias de la - Defensa - .
. -, MSPI, anexando . Gestion de . N/A Gestion de
implementacion el instrumento de 01/07/2025 | 07/10/2025 | Informacion y las TIC Seguridad de la TIC
del MSPI. . 01/10/2025 | 07/01/2026 | Comunicaciones. ' Informacion. '
evaluacién del
MSPI actualizado.
Realizar un
proceso de
analisis y
verificaciéon de la
e;e;gaon de las Informe de
actividades Anlisis
definidas en el e Y Oficina Profesional ,
Plan Estratégico Verificacion del Tecnologias de la Proceso Defensa - Lider Proceso
rategico | pian  Estratégico | 01/01/2026 | 15/01/2026 g'a Gestion de \ N/A Gestion de
de Seguridad de . Informacion y las Seguridad de la
- de Seguridad de L TIC. . TIC.
la Informacion - . Comunicaciones. Informacion.
la Informacién
PESI. Este
. > | (PESI).
analisis estara
orientado a
identificar ajustes
y/o cambios
necesarios para
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Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
ENTREGABLE (dia-mes- o Responsable Asociado registrar la (en caso la Tarea en
~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
garantizar el
cumplimiento de
la normativa
aplicable y los
objetivos de Ia
misién
institucional.
Resultado del | Documento que
analisis que | justifica la
determina si es | decision de no
necesario actualizar el - .
- Oficina Profesional ,
actualizar o | Manual de Tecnoloaias de la Proceso Defensa — Lider Proceso
mantener el | Politicas de | 01/02/2025 | 07/07/2025 g'a Gestion de : N/A Gestion de
- Informacion y las Seguridad de la
Manual de | Seguridad de la L TIC. - TIC.
e - Comunicaciones. Informacion.
Politicas de | Informacion o la
Seguridad de la | versidon
Informacion en su | actualizada del
estado actual. mismo.
Resultado del | Documento que
analisis que | justifica la
determina si es | decisibon de no - .
. ) Oficina Profesional ,
necesario actualizar la Tecnoloaias de la Proceso Defensa — Lider Proceso
actualizar o | Declaracién de | 01/02/2025 | 07/07/2025 g'a Gestién de : N/A Gestién de
S Informacidén y las Seguridad de la
mantener la | Aplicabilidad o la . TIC. . TIC.
L. . Comunicaciones. Informacion.
Declaracién de | version
Aplicabilidad  en | actualizada del
su estado actual. mismo.
Resultado del | Documento que - .
P L Oficina Profesional ,
analisis que | justifica la Tecnoloaias de la Proceso Defensa — Lider Proceso
determina si es | decision de no | 01/02/2025 | 07/07/2025 gia Gestién de : N/A Gestion de
. - Informacion y las Seguridad de la
necesario actualizar la L TIC. . TIC.
. . Comunicaciones. Informacion.
actualizar o | Matriz de Roles y




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

\Yf/’

AGENCIA LOGISTICA
FUERZAS MILITARES

TTULO

FORMATO PLANES

CcODIGO: GI-FO-24

VERSION No. 03

Pagina 32 de

39

B

de la Defensa

FECHA: 13 11 2024
Responsable Responsable
Fecha Fecha Fin de de revisar la | Responsable
TAREAS EVIDENCIA / Inicio (dia-mes- Dependencia Proceso documentar y Tarea de Aprobar
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ano) Tarea en la que se la SVE
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mantener la | Responsabilidades
Matriz de Roles y | del MSPI o |la
Responsabilidades | versidn
de Seguridad de | actualizada del
la Informacion en | mismo.
su estado actual.
Resultado del I_Doc_u!nento que
P justifica la
analisis que -
. . decision de no
determina si es )
. actualizar la - .
necesario s Oficina Profesional ,
actualizar o Politica  General Tecnoloaias de la Proceso Defensa — Lider Proceso
de Seguridad y | 01/02/2025 | 07/07/2025 gta Gestién de ) N/A Gestidn de
mantener la L Informacioén y las Seguridad de la
" Privacidad de la . TIC. . TIC.
Politica  General . Comunicaciones. Informacion.
. Informacién o la
de Seguridad de -
L, version
la Informacion en .
actualizada del
su estado actual. .
mismo.
Guia para la
ggsstilf?cnacién dz Tecno?glcl'l;]: de la Proceso I:Z:Z:soanil Lider Proceso
. 01/02/2025 | 08/05/2025 g. , Gestion de ) N/A Gestion de
activos de Informacion y las Seguridad de la
. L, L TIC. - TIC.
informacion Comunicaciones. Informacion.
Actualizacion del actualizada.
- ; Acta(s) de
inventario de .y
) reunion(es),
activos de .
. - mediante la cual - .
informacion. : Oficina Profesional ,
se designan los Tecnoloaias de la Proceso Defensa — Lider Proceso
responsables de | 01/02/2025 | 08/05/2025 gia Gestion de : N/A Gestion de
. Informacion y las Seguridad de la
gestionar las L TIC. - TIC.
. Comunicaciones. Informacion.
Matrices de
Activos de

Informacién  por
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ano) Tarea en la que se la SVE
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Procesos y
Regionales.
Técnicos de
Apoyo
Matriz de activos Seguridad y
. - Defensa.
de informacién ,
. . Lider Proceso
actualizada. 01/02/2025 | 07/07/2025 Todos los Todos los Profesionales Profesional Gestién de
(Actividades por | 01/07/2025 | 07/01/2026 Procesos. Procesos. Defensa.
Defensa. TIC.
Proceso y
Regionales). Procesos y
Regionales
ALFM,
Realizar un
analisis integral | Documento que
de la | registre el analisis
actualizacion  de | realizado,
los activos de | incluyendo la
informacién para | justificacion de
identificar el | los ajustes o
impacto en los | cambios - .
riesgos de TIC, el ropuestos (si Oficina Proceso Profesional Lider Proceso
9 » €| prop 01/02/2025 | 07/07/2025 | Tecnologias de la < Defensa - 9
Plan de | aplica)  en oS | 41072025 | 07/01/2026 | Informaciény las | CESHON d€ 1 geiiridad de la N/A Gestion de
Tratamiento  de | riesgos de TIC, el Y TIC. 9 TIC.

Riesgos (PTR) vy
los indicadores de
gestion, con el fin
de determinar la

necesidad de
ajustes en los
controles y

parametros de

PTR y los
indicadores de
gestion, en

funcion de la
actualizacion  de
los activos de
informacion.

Comunicaciones.

Informacion.
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~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
medicion
establecidos.
Documento que
justifica la
decision de no
actualizar los
formatos
Evaluacion Evento
Activacién Plan de
Continuidad, Oficina Profesional ,
Disefio Tecnologias de la Proceso Defensa - Lider Proceso
) -, Y 01/02/2025 | 07/04/2025 gta Gestién de ) N/A Gestidn de
Ejecucion de Informacioén y las Seguridad de la
. TIC. = TIC.
Pruebas de Comunicaciones. Informacion.
Recuperaciéon vy
S imient Evaluacion
gzgtlfg:leglgn de Pruebas de
continuidad del IRecuperacnon. °
negocio TIC as  versiones
ALFM. ac.tuallzadas del
mismo.
Plan de - .
Continuidad  del Tecno?glcilz?: de Ia Proceso EZ;E?}?:?' Lider Proceso
Negocio TIC | 01/02/2025 | 07/04/2025 g'a Gestion de : N/A Gestion de
. Informacion y las Seguridad de la
ajustado a la . TIC. . TIC.
. . Comunicaciones. Informacion.
vigencia.
Informe de
iig':“?rfizaio dae! Oficina Proceso Profesional Lider Proceso
. p 01/02/2025 | 07/07/2025 | Tecnologias de la - Defensa - L.
actividades 01/07/2025 | 07/01/2026 | Informacién y las | CESHONd€ | oooiridad de la N/A Gestion de
establecidas, Y TIC. g TIC.

mediante el Plan
de Continuidad

Comunicaciones.

Informacion.
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~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
del negocio TIC.
Informe de
Seguimiento al segulmlgnto al
cumplimiento de
estado avance del S
Plan de actividades Oficina Profesional
Tratamiento de establecidas, 01/02/2025 | 08/05/2025 Tecnoloaias de la Proceso Defensa — Lider Proceso
Riesaos de mediante el Plan | 01/05/2025 | 05/09/2025 Informagcic’)n las Gestion de Sequridad de la N/A Gestion de
g_ de  Tratamiento | 01/09/2025 | 07/01/2026 L Y TIC. 9 - TIC.
seguridad y . Comunicaciones. Informacion.
g de Riesgos de
privacidad de la .
informacion seguridad Y
’ Privacidad de la
Informacion.
Plan de | Plan de - .

o G, Oficina Profesional ,
actividades de | sensibilizacion vy Tecnoloaias de la Proceso Defensa — Lider Proceso
sensibilizacion y | capacitaciéon a los | 01/02/2025 | 07/03/2025 ga Gestion de : N/A Gestion de

S . . Informacion y las Seguridad de la
concientizacién en | funcionarios de la L TIC. - TIC.
Comunicaciones. Informacion.
temas ALFM.
relacionados a
. . Informes de
seguridad digital . - .
de la seguimiento a la Oficina Proceso Profesional Lider Proceso
y = ejecucion del plan | 01/02/2025 | 07/07/2025 | Tecnologias de la = Defensa - 2
informacion . L, Gestion de . N/A Gestion de
L de actividades de | 01/07/2025 | 07/01/2026 | Informacién vy las Seguridad de la
dirigido a todos I L TIC. - TIC.
- . sensibilizacion y Comunicaciones. Informacion.
los  funcionarios oncientizacién
de la entidad. conc acion.
Documento que Oficina Proceso Profesionales
Incremento . s -
- justifica la Tecnologias de la Gestion de Defensa - .
progresivo de . . . Profesional
decision de no Informacion y las TIC. Seguridad de la ,
controles actualizar los Comunicaciones Informacion - Defensa - Lider Proceso
administrativos Acuerdos de 01/02/2025 | 08/05/2025 ’ Proceso Subdireccion Seguridad de Gestion de
(A.5, A6, A.7, la TIC.

A.8, A.15, A.17,
A.18).

Confidencialidad y
No Divulgacién de
funcionarios y/o

Subdireccién
General de
Contratacion.

Gestion de la
Contratacion.

General de
Contratacion -
Grupo

Informacion.
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~ aino)
ano) Tarea en la que se la SVE
SVE requiera)
Contratistas o las Proceso Administracion
versiones Direccion Gestion de y Desarrollo del
actualizadas del Administrativa y Talento Talento
mismo. Talento Humano. Humano. Humano.
Documento que
defina los .
B . . Profesional
lineamientos para . L Profesional ,
la asignacién y/o Direccion Proceso Defensa — Defensa - Lider Proceso
gne Y 01/02/2025 | 08/05/2025 | Administrativa y Gestién . Seguridad de Gestidn de
devolucion de e ! Grupo Servicios
; Talento Humano. | Administrativa. g . la TIC.
activos de Administrativos. L,
. . Informacion.
funcionarios y/o
terceros.
Informes de
seguimiento a la Oficina Proceso Profesional Lider Proceso
aplicabilidad de la | 01/02/2025 | 07/07/2025 | Tecnologias de la Gestién de Defensa - N/A Gestién de
Guia de Control | 01/07/2025 | 07/01/2026 | Informacidén vy las Seguridad de la
. TIC. = TIC.
de Acceso Basada Comunicaciones. Informacion.
en Roles (RBAC).
Documento que
Incremento soporte la Profesional
progresivo de | definicién de - Defensa - Profesional
- . . Oficina ,
controles técnicos | lineamientos para Tecnoloaias de la Proceso Grupo Redes e Defensa - Lider Proceso
(A.9, A.10, A.11, | el registro de | 01/02/2024 | 08/05/2025 Informagcio'n las Gestion de Infraestructura Seguridad de Gestion de
A.12, A.13, A.14, | accesos (logs de L Y TIC. Tecnoldgica y la TIC.
Comunicaciones. L
A.16). acceso a Grupo Informacion.
sistemas, Informatica.
servidores, etc).
ire]:fourinr?ﬁesnto dae; Oficina Proceso Profesional Lider Proceso
9 01/02/2025 | 07/07/2025 | Tecnologias de la - Defensa - -
control de 01/07/2025 | 07/01/2026 | Informaciony las Gestion de Seguridad de la N/A Gestion de
registro de Y TIC. g TIC.

accesos (logs de

Comunicaciones.

Informacion.
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acceso a
sistemas,
servidores, etc).
Documento  que Profesional
soporte la
L, - Defensa -
definicion de Oficina ,
lineamientos para Tecnoloaias de la Proceso Grupo Redes e Lider Proceso
s p 01/02/2024 | 08/05/2025 gia Gestién de Infraestructura N/A Gestién de
la gestion de Informacion y las P
- L TIC. Tecnoldgica y TIC.
cambios en los Comunicaciones. Grupo
sistemas, p .
A Informatica.
servidores, etc.
Informes de
ze?ig;nt:ilﬁgatg ° dlz Oficina Proceso Profesionales Lider Proceso
plica 01/02/2025 | 07/07/2025 | Tecnologias de la - Defensa - .
gestion de L Gestion de . N/A Gestion de
. 01/07/2025 | 07/01/2026 | Informaciony las Proceso Gestion
cambios en los L TIC. TIC.
. Comunicaciones. de TIC.
sistemas,
servidores, etc.
Técnico de
Documento  que Apoyo
soporte la Seguridad y
definicion de Defensa - )
. . - Profesional
lineamientos en Oficina Grupo ,
los acuerdos de Tecnologias de la Proc’eso Informatica. Defensa - Lider P,r°ces°
. . 01/02/2024 | 08/05/2025 L, Gestion de Seguridad de Gestion de
nivel de servicio Informacion y las
L TIC. . la TIC.
de las mesas de Comunicaciones. Profesional L,
Informacién.
ayuda Defensa -
tecnoldgicas Grupo Redes e
(GLPI - SOLMAN). Infraestructura
Tecnoldgica.
Informes de | 01/02/2025 | 08/05/2025 Oficina Proceso Profesional Profesional Lider Proceso
seguimiento a los | 01/05/2025 | 05/09/2025 | Tecnologias de la Gestién de Defensa - Defensa - Gestién de
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ano) Tarea en la que se la SVE
SVE requiera)
registros de | 01/09/2025 | 07/01/2026 | Informacion vy las TIC. Grupo Redes e Seguridad de TIC.
trafico de red de Comunicaciones. Infraestructura la
los perfiles de Tecnoldgica. Informacion.
navegacion medio
y alto.
Documento que
justifica la
decision de no
actualizar el Oficina Profesional ,
Procedimiento de Tecnologias de la Proceso Defensa - Lider Proceso
- 01/02/2025 | 08/05/2025 gia Gestion de : N/A Gestion de
Seguridad de la Informacion y las Seguridad de la
, L TIC. = TIC.
Informacion o la Comunicaciones. Informacion.
Procedimientos version
documentados actualizada del
para la gestién de | mismo.
incidentes. Documento que
soporte la
definicidn de Oficina Profesional ,
lineamientos para Tecnologias de la Proceso Defensa - Lider Proceso
s p 01/02/2025 | 07/07/2025 g'a Gestion de \ N/A Gestion de
la gestion de Informacidén y las Seguridad de la
o L TIC. = TIC.
incidentes de Comunicaciones. Informacion.
seguridad de la
informacion.
Intercambiar vy/o
compartir con el
CSIRT, COLCERT, | Soporte de los Oficina Profesional
CAIVIRUTAL, mensajes de | 01/02/2025 | 08/05/2025 Tecnoloaias de la Proceso Defensa — Lider Proceso
(DIJIN) y CCOC | correos 01/05/2025 | 05/09/2025 Informagcién las Gestién de Seauridad de la N/A Gestidn de
para apoyar la | electrdénicos 01/09/2025 | 07/01/2026 o Y TIC. 9 =, TIC.
L. . Comunicaciones. Informacion.
gestion de riesgos | generados.
y la toma de

decisiones
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SVE requiera)
(priorizacién,
tratamiento y
aceptacion,
respuesta a
incidentes),
especialmente,
para prevenir
interna Yy
externamente
amenazas
cibernéticas.
cventos | de | sequimiento | OM/02/2025 | 08/05/2025 | o JCTES | Proceso Detensa Lider Proceso
seguridad eventos de 01/05/2025 | 05/09/2025 Informacion y las Gestion de Seguridad de la N/A Gestion de
. 01/09/2025 | 07/01/2026 . TIC. - TIC.
presentados. seguridad. Comunicaciones. Informacion.
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